Zarzadzenie Nr 12/2009
Wéjta Gminy Naruszewo
z dnia 1 kwietnia 2009 roku
w sprawie zatwierdzenia ,,Szczegdélowych wymagan w zakresie ochrony informacji
niejawnych oznaczonych klauzulg ,zastrzezone” w Urzedzie Gminy w Naruszewie”

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (tj. Dz. U.
z 2001 r. Nr 142, poz. 1591 z p6zn. zm.) w zw. z art. 20 ust. 2 ustawy z dnia 22 stycznia 1999
r. o ochronie informacji niejawnych (tj. Dz. U. z 2005r. Nr 196, poz. 1631 z pézn. zm.)
zarzadzam, co nastgpuje:

§1
Zatwierdzi¢ .SzczegOlowe wymagania w zakresie ochrony informacji niejawnych
oznaczonych klauzula ..zastrzezone™ w Urzedzie Gminy w Naruszewie” stanowiace
zalacznik do zarzadzenia.

§2
Kontrolg nad przestrzeganiem wymagan, o ktérych mowa w § 1 sprawuje Pelnomocnik ds.

ochrony informacji niejawnych Urzgdu Gminy w Naruszewie.

§3
Zarzadzenie wchodzi w zycie z dniem podpisania.

Wojt GminpNaruszewo

mgr inz.




Zalgcznik do zarzadzenia
Wéjta Gminy Naruszewo
Nr 12/2009

z dnia 1 kwietnia 2009 r.

SZCZEGOLOWE WYMAGANIA
w zakresie ochrony informacji niejawnych stanowigcych tajemnice stuzbowsg
oznaczonych klauzulg ,, ZASTRZEZONE” w Urzedzie Gminy w Naruszewie
opracowane na podstawie art. 20 ust. 2 ustawy z dnia 22 stycznia 1999 roku o ochronie
informacji niejawnych (tj. Dz. U. z 2005 roku, Nr 196, poz. 1631 ze zm.)

§1

Szczegolowe Wymagania stanowia wewngtrzne uregulowania w odniesieniu do catoksztattu
zagadnien zwigzanych z informacjami niejawnymi stanowigcymi tajemnicg stuzbowa
oznaczonymi klauzulg ,,ZASTRZEZONE” (zwanymi dalej ..informacjami zastrzezonymi),
okreslaja:

1. zakres rzeczowy informacji zastrzezonych,

2. warunki dostgpnosci do informacji zastrzezonych (postgpowanie sprawdzajace,
poswiadczenie bezpieczenstwa, przeszkolenie w zakresie ochrony informacji
niejawnych),

zasady rejestrowania i ewidencjonowania dokumentéw zastrzezonych,

obieg dokumentéw zastrzezonych (wchodzacych, wychodzacych),

zasady udostgpniania dokumentéw zastrzezonych,

wymagania w zakresie opracowywania, oznaczania materialow, w tym klauzulami
tajnosci oraz sposobu umieszczania klauzul na tych materiatach,

zasady kopertowania i zabezpieczania przesylek zawierajacych informacje zastrzezone,
zasady przechowywania i zabezpieczenia dokumentéw zastrzezonych,

9. nadzor w zakresie ochrony informacji zastrzezonych.

§2
Informacje niejawne stanowiace tajemnice stuzbows oznaczone klauzula ..zastrzezone™ to
informacje, ktérych nieuprawnione ujawnienie moze spowodowaé szkode dla prawnie
chronionych intereséw obywateli albo jednostki organizacyjnej. Zakres rzeczowy informacji
zastrzezonych okresla zatacznik Nr 1 do Planu Ochrony Informacji Niejawnych w Urzedzie
Gminy Naruszewo z dnia 1 kwietnia 2009 roku.

§3
Informacje niejawne oznaczone klauzulg ,zastrzezone” moze wytwarzaé, przetwarzaé
i przechowywaé wylgcznie osoba, ktora:
1) Posiada poswiadczenie bezpieczenstwa uprawniajace do dostepu do informacji
niejawnych oznaczonych co najmniej klauzula .,zastrzezone”.
2) Odbyla przeszkolenie w zakresie ochrony informacji niejawnych.
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§4
Informacje niejawne oznaczone klauzula ,.zastrzezone™ moga by¢ udostepnione wylacznie
osobie, ktora speinia warunki, o ktérych mowa w § 3 i tylko w zakresie niezbednym do
wykonywania przez nig pracy lub pelnienia stuzby na zajmowanym stanowisku albo innej
pracy zleconej.



§5
Informacje niejawne oznaczone klauzulg ,.zastrzezone™ wytwarza, przetwarza i przechowuje
si¢ w spos6b uniemozliwiajacy ich nieuprawnione ujawnienie.

§6
Wersje robocze dokumentéw zawierajacych informacje niejawne oznaczone klauzulg
..zastrzezone™ wykonuje si¢ w brudnopisach lub na nosnikach magnetycznych oznaczonych
klauzula ..zastrzezone™ zarejestrowanych w Kancelarii Tajnej Urzedu Gminy w Naruszewie.

§7
Dokumenty wytwarzane technika komputerowg zawierajace informacje niejawne o klauzuli
wzastrzezone” wykonuje si¢ wylacznie na wyznaczonych stanowiskach komputerowych
speiniajacych wymogi bezpieczenistwa teleinformatycznego, okreslone w Rozporzadzeniu
Prezesa Rady Ministrow z dnia 25 sierpnia 2005 r. w sprawie podstawowych wymagan
bezpieczenstwa teleinformatycznego (Dz. U. z 2005r. Nr 171, poz. 1433).

§8
Decyzj¢ o dopuszczeniu stanowiska komputerowego do wytwarzania i przetwarzania
dokumentéw niejawnych podejmuje Administrator Systeméw Teleinformatycznych Urzedu
Gminy w Naruszewie.

§9
Nosniki informacji niejawnych w postaci dyskow podlegaja ochronie i ewidencji na takiej
samej zasadzie jak inne materialy niejawne.

§ 10

1. Dokumenty i materialy zawierajace informacje zastrzezone podlegaja obowigzkowemu
zarejestrowaniu w dzienniku korespondencji oraz dzienniku ewidencji wykonanych
dokumentéw (tylko dokumenty wlasne, wychodzace) wedlug wzoru okreslonego w
rozporzadzeniu RM z dnia 9 lutego 1999 r. w sprawie organizacji kancelarii tajnych
(Dz.UNr 208 poz.1741 z 2005 r.) Wyzej wym. dzienniki przed rozpoczgciem
dokonywania zapisOw nalezy zarejestrowa¢ w ,rejestrze dokumentow, dziennikow,
ksiazek ewidencyjnych i teczek w Kancelarii Tajnej Urzedu Gminy.

2. Korespondencj¢ zawierajaca informacje niejawne stanowiace tajemnicg stuzbowy z
klauzula ,.zastrzezone™ przyjmuja, rejestrujg i wysylaja wyznaczeni pracownicy Urzedu
Gminy, ktérzy posiadaja stosowne poswiadczenie bezpieczenstwa. Pisma wplywajace z
klauzulg ,zastrzezone™ rejestruje si¢ w dzienniku korespondencji .Zastrzezonej”, a
nastepnie po zadeklarowaniu przez Wdjta przekazuje si¢ do wykonania za
pokwitowaniem w w/w dzienniku.

3. Wytworzone materialy, dokumenty (pisma wychodzace) .zastrzezone ™ rejestruje si¢ w
dzienniku ewidencji wykonanych dokumentéw (DEWD) i dzienniku korespondenciji
zastrzezone).

4. Kazdy wykonany dokument (pismo przewodnie i zalaczniki) rejestruje si¢ w oddzielnej
pozycji ,,dziennika ewidencji wykonanych dokumentéw — DEWD?™, a nastgpnie jako caly
dokument (pismo przewodnie wraz 2z zalgcznikami) rejestruje si¢ w dzienniku
korespondencji zastrzezone;.

5. W przypadku pomytki przy rejestracji w w/w dziennikach, skreslen i adnotacji
dokonywac¢ nalez kolorem czerwonym.

6. Pisma z klauzulg ,.zastrzezone™ wpina si¢ do teczki przedmiotowej zalozonej zgodnie z
jednolitym rzeczowym wykazem akt.



§11

Materialy zawierajagce informacje niejawne oznacza si¢ w sposob okreslony w
Rozporzadzeniu Prezesa Rady Ministréw z dnia 5 pazdziernika 2005 roku w sprawie sposobu
oznaczania materialdéw, umieszczania na nich klauzul tajnosci, a takze zmiany nadanej
klauzuli tajnosci (Dz. U. z 2005r. Nr 205, poz. 1696).

§12
Materialy zawierajace informacje niejawne oznaczone klauzulg ,zastrzezone™ wysyla sig
wylgcznie za zgoda Wéjta lub Pelnomocnika ds. ochrony informacji niejawnych.
Wysylanie przez pracownikéw materialow zawierajacych informacje niejawne stanowigce
tajemnice stuzbowa z klauzula ., zastrzezone” musi odbywac si¢ w dwoch kopertach:

1) na wewngtrzne] kopercie umieszcza si¢ w lewym gdérnym rogu pieczatka firmowa
Urzgdu, pod nig symbol literowy komérki organizacyjne, symbol teczki, litere ,.Z” —
Nr sprawy/ dwie ostatnie cyfry roku. W prawnym gérnym rogu umieszcza si¢ napis
lub stempel ., Zastrzezone”, pod ktérym zamieszcza si¢ imi¢, nazwisko i podpis
osoby pakujacej, a na $rodku pelng nazwe adresata.

2) na zewnetrznej kopercie nie umieszcza si¢ przed numerem sprawy Litery ,.Z”. W
prawym gornym rogu koperty umieszcza si¢ stempel ., polecony™ , a na srodku kopert
pelna nazwe adresata. Przesylki przekazuje si¢ adresatom za posrednictwem poczty,
jako listy polecone lub wartosciowe.

§13
Materialy zawierajace informacje niejawne oznaczone klauzula ,zastrzezone™ zbedne w
dzialalnosci shuzbowej podlegaja zniszczeniu. Niszczenia fizycznego materialow dokonuje
Kierownik Kancelarii Tajnej Urzedu Gminy w Naruszewie w obecnosci osoby zdajacej.

§14
Niszczenie fizyczne dokumentéw zawierajacych informacje niejawne oznaczone klauzulg
zastrzezone” odbywa si¢ w niszczarce dokumentow.

§ 15
Fakt zniszczenia materialow zawierajacych informacje niejawne odnotowuje si¢ w dzienniku
korespondencyjnym adnotacja o tresci: ..Zniszczono dnia ........ ", potwierdzong czytelnym

podpisem Kierownika Kancelarii Tajnej Urzedu Gminy w Naruszewie 1 osoby zdajacej
materiat do zniszczenia.

§16

W celu wlasciwej ochrony informacji niejawnych oznaczonych klauzula ,.zastrzezone™

nalezy:

1) Przechowywa¢ materialy niejawne w odrebnych meblach biurowych zamykanych na
klucz.

2) Materialy niejawne oznaczone klauzulg ,.zastrzezone™ mozna przechowywaé¢ wspélnie z
dokumentami jawnymi jedynie gdy lacza si¢ bezposrednio z okreslona sprawa.

3) Kazdorazowo przed opuszczeniem pomieszczenia nalezy chowaé materialy niejawne do
mebli biurowych i zamyka¢ na klucz.

4) Udostepnia¢ posiadane materialy niejawne wylgcznie osobom posiadajgcym stosowne
poswiadczenie bezpieczenstwa osobowego i tylko w zakresie wykonywanych przez te
osoby obowigzkdéw stuzbowych.



5) Dokonywaé co najmniej raz w roku samokontroli posiadanych materialow niejawnych
odnotowujac ten fakt w dzienniku korespondencji dokumentéw zawierajacych informacje
niejawne oznaczone klauzula ,.zastrzezone™.

6) W razie stwierdzenia utraty materialu lub nieuprawnionego ujawnienia informacji
niejawnych niezwlocznie poinformowaé¢ o tym fakcie pelnomocnika ds. ochrony
informacji niejawnych Urzedu Gminy w Naruszewie.

§17

Zabrania si¢ wszystkim osobom majacym dostgp do informacji niejawnych o klauzuli

.Zastrzezone™:

1) Wynoszenia poza teren Urzedu Gminy w Naruszewie materialow zawierajacych
informacje niejawne oznaczone klauzulg ,,zastrzezone™ bez zezwolenia Wéjta Gminy oraz
bez nalezytego zabezpieczenia przed nieuprawnionym ujawnieniem.

2) Przekazywania i udostgpniania informacji niejawnych osobom nieuprawnionym.

3) Wykonywania i przechowywania materialbw zawierajacych informacje niejawne w
miejscach do tego nie przeznaczonych, a takze w sposob umozliwiajacych ich ujawnienie.

4) Sporzadzania notatek zawierajgcych informacje niejawne w nieewidencjonowanych
nosnikach informacji.

5) Przekazywania informacji niejawnych za pomoca nieprzystosowanych do tego celu
srodkow facznosci.

§18

1. Informacje niejawne stanowiace tajemnicg stuzbowa oznaczone klauzulg ,zastrzezone™
podlegaja ochronie przez okres 2 lat od daty wytworzenia. Osoba o ktorej mowa w art.21
ust. 1 ustawy, moze:

1) okreslic krotszy okres ochrony informacji niejawnych stanowiacych tajemnice
stuzbowa z klauzulg ,,Zastrzezone™,

2) po dokonaniu przegladu materialow zawierajacych informacje niejawne stanowigce
tajemnicg stuzbowa przedluzy¢ okres tych informacji na kolejne okresy nie dluzsze
niz 2 lata dla - nie dluzej jednak niz na okres do 20 lat od daty wytworzenia tych
informacji,

2. na pismach zawierajacych informacje niejawne, wobec ktérych zniesiono przyznang
klauzule tajnosci lub mingl ustawowy okres ochrony ustanowiony przez osobg, o ktorej
mowa w art.21 ust. lustawy — skresla si¢ klauzulg tajnosci, na kazdej stronie w prawym
gérnym i dolnym rogu, na pierwszej stronie nad skreslona klauzulg tajnosci w prawym
gbébrmym rogu umieszcza si¢ dodatkowo napis .Jawne” oraz datg, imig, nazwisko i podpis
osoby dokonujgcej tych adnotacji,

3. na pismach zawierajacych informacje niejawne wobec ktérych zmieniono przyznang
klauzule tajnosci — na kazdej stronie w prawym gémym i dolnym rogu skresla sig¢
dotychczasowe klauzule tajnosci, nad skreslonymi klauzulami tajnosci umieszcza si¢
nowe klauzule, na pierwszej stronie nad skreslona klauzulg tajno$ci w prawym gémym
rogu umieszcza si¢ date, imig i nazwisko i podpis osoby dokonujacej tych adnotacji,

4. na pismach zawierajacych informacje niejawne, ktérych okres ochrony ulegt skréceniu
lub przedluzeniu, na pierwszej stronie w prawym goérnym rogu nad klauzula tajnosci
umieszcza si¢ odpowiednio napis .Skrocono okres ochrony do dnia...” albo
»Przedluzono okres ochrony do dnia...” a takze datg, imi¢ i nazwisko oraz podpis osoby
dokonujacej tych adnotacji,

5. skreslen i adnotacji, o ktérych mowa w punkcie 3 do 5 dokonuje odpowiednio, co do
dokumentéw znajdujacych si¢ w kancelarii tajnej — kierownik kancelarii, natomiast co do



dokumentéw z klauzulg .zastrzezone™ znajdujacych si¢ w wydzialach osoby
upowaznione,

wszelkich skreslen 1 adnotacji nalezy dokonywaé kolorem czerwonym.

Dokumenty zawierajace informacje niejawne z klauzulg ,,Zastrzezone”, wobec ktérych
zniesiono przyznana klauzulg tajnosci lub mingl ustawowy okres ochrony ustanowiony
przez osobg, o ktérej mowa w art.21 ust.1 ustawy. po zmianie klauzuli na ,.Jawne™ nalezy
przekaza¢ do archiwum zakladowego do dalszego przechowywania zgodnie z ich
kategoria archiwalng
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§19
W przypadku zmian osobowych na stanowiskach zwiazanych z dostgpem do informacji
niejawnych oznaczonych klauzulg ..zastrzezone™ materialy zawierajace informacje niejawne
przekazuje si¢ protokolarnie osobie przejmujacej obowigzki.

§20
Osoba, ktora dopuszcza si¢ ujawnienia informacji niecjawnych badz narusza przepisy
0 ochronie informacji niejawnych ponosi odpowiedzialnos¢ karna zgodnie z ustawa z dnia 6
czerwca 1997 roku Kodeks Karny (Dz. U. z 1997r. Nr 88, poz. 553 z pézn. zm.)
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