Zarzadzenie nr 22/2016
Waéjta gminy Naruszewo
z dnia 5 kwietnia 2016 roku
w sprawie ochrony danych osobowych w Urze¢dzie Gminy w Naruszewie

Na podstawie art. 36 ust. 1 12 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tj.Dz.U. z2015r. poz. 2135 ze zm.), § 3 rozporzadzenia Ministra Spraw Wewnetrznych
1 Administracji zdnia 29 kwietnia 2004 r. wsprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych iorganizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U. Nr 100,
poz. 1024) oraz art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (t.j. Dz.U.
22013 r. poz. 594 ze zm.) zarzadza sig, co nastgpuje:

§1.
W Urzegdzie Gminy w Naruszewie wprowadza si¢:
1) polityke bezpieczenstwa, stanowiaca zatacznik nr 1 do zarzadzenia;
2) instrukcje zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych, stanowiacg zalgcznik nr 2 do zarzadzenia.

§2.
Zobowiazuje si¢ wszystkich pracownikow Urzedu Gminy w Naruszewie do zapoznania si¢
z niniejszym zarzadzeniem 1 zalacznikami do zarzadzenia w terminie do 30 kwietnia 2016
roku oraz do przestrzegania zasad zawartych wtych dokumentach. Os$wiadczenie
o0 zapoznaniu si¢ nalezy wpia¢ do akt osobowych pracownikdéw Urzedu Gminy w Naruszewie.

§3.

Nadzor nad wykonaniem zarzadzenia powierzam Sekretarzowi Gminy.

§4.

Traci moc Zarzadzenie nr 35/09 Wéjta Gminy Naruszewo z dnia 4 sierpnia 2009 roku w
sprawie wprowadzenia dokumentacji opisujacej sposob przetwarzania danych osobowych
oraz $rodkéw technicznych i organizacyjnych zapewniajacych ochrong przetwarzania danych
osobowych.

§5.

Zarzadzenie wchodzi w zycie od 1 maja 2016 roku.

mgr inz. ta Pierscinska



Zataczniki nr 1

do zarzadzenia nr 22/2016
Wojta Gminy Naruszewo

z dnia 5 kwietnia 2016 roku

POLITYKA BEZPIECZENSTWA
W URZEDZIE GMINY W NARUSZEWIE

Rozdzialt I
Postanowienia ogolne, definicje

§1.

1. Polityka Bezpieczenstwa w Urzedzie Gminy w Naruszewie jest zbiorem zasad
i procedur obowigzujacych przy przetwarzaniu i wykorzystywaniu danych osobowych we
wszystkich zbiorach danych osobowych administrowanych przez Urzad Gminy
w Naruszewie.

2. Podstawa do opracowania i wdrozenia dokumentu sg:

1) ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz.U. z2015r.
poz. 2135 ze zm.),

2) rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 27 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz.U. Nr 100,
poz. 1024).

3. Przetwarzanie danych osobowych w Urzedzie Gminy w Naruszewie jest dopuszczalne
wylacznie pod warunkiem przestrzegania ustawy z 29 sierpnia 1997 r. o ochronie danych
osobowych i wydanych na jej podstawie przepisow wykonawczych w tym niniejszej
polityki i instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych, ktére powinny by¢ spdjne z polityka bezpieczenstwa informacji
wymagang przez ustawe o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne.

4. Polityka Bezpieczenstwa ma zastosowanie do ochrony zbioréw danych osobowych
przetwarzanych w Urzedzie Gminy w Naruszewie, w celu ich bezpiecznego
wykorzystania oraz okresla zasady korzystania z systemow informatycznych.

§2.
Okreslenia i skroty uzyte w Polityce Bezpieczenstwa Informacji oznaczaja:

1) OchrDanychU — ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.].
Dz.U. z 2015 poz. 2135 ze zm.);

2) Rozporzadzenie — rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z
dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac¢
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz.U. Nr 100, poz. 1024);

3) Urzad — Urzad Gminy w Naruszewie;

4) Administrator Danych Osobowych — Wojta Gminy w Naruszewie zwanego dalej
»ADO?,



5) Administrator Bezpieczenstwa Informacji — osobe powotang przez Wéjta Gminy w
Naruszewie, wpisana do prowadzonego przez Generalnego Inspektora Ochrony
Danych Osobowych rejestru administratoréw bezpieczenstwa informacji, zwang dalej
LABI”;

6) Administrator Systeméw Informatycznych — osob¢ wyznaczong przez Woéjta Gminy w
Naruszewie, zwang dalej ,,ASI”;

7) Lokalnym Administratorze Bezpieczenstwa Informacji — nalezy przez to rozumieé
Kierownika Referatu lub pracownika zatrudnionego na samodzielnym stanowisku,
przewidzianych w strukturze organizacyjnej Urzedu;

8) uzytkowniku danych osobowych — nalezy przez to rozumie¢ kazdego pracownika,
ktory wykonujgc czynnosci stuzbowe przetwarza dane osobowe, tzn. wykonuje na
nich jakiekolwiek operacje, takie jak: zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostgpnianie, usuwanie.

Rozdzial I1
Obszary przetwarzania danych osobowych

§3.

1. Obszar przetwarzania danych osobowych w Urzedzie obejmuje budynek Urzedu,
pomieszczenia i czesci pomieszezen, w ktorych przetwarzane sg dane osobowe (miejsca,
w ktorych wykonuje si¢ operacje na danych osobowych, tj. wpisuje, zmienia, kopiuje).
oraz miejsca, gdzie przechowuje si¢ nosniki informacji zawierajace dane osobowe (szafy
z dokumentacja papierowa, szafy zawierajace elektroniczne nosniki informacji,
pomieszczenia, w ktorych sktadowane sa uszkodzone nosniki danych).

2. Obszar przetwarzania danych osobowych okreslony jest w ,Wykazie pomieszczen, w
ktorych przetwarzane sg dane osobowe™, stanowigcym zatacznik nr 1 do Polityki
Bezpieczenstwa Informacji. Wykaz ten zawiera nastepujgce informacje:

1) lokalizacje budynku,

2) numer pomieszczenia i jego przeznaczenie,

3) wskazanie pietra budynku,

4) okreslenie referatu uzytkujgcego dane pomieszczenie,

5) wskazanie liczby oséb pracujacych w pomieszczeniu: wskazanie stanowisk i liczby
0s0b.

6) okreslenie zabezpieczenia pomieszczenia.

3. Obszar przetwarzania danych oraz warunki ochrony tego obszaru okreslone zostaly w
zataczniku nr 2 do Polityki Bezpieczenstwa Informacji ,,Zasady ochrony pomieszczen, w
ktorych przetwarzane sg dane osobowe™.

§4.

Wykaz zbioréw danych przetwarzanych w Urzedzie Gminy okreslony zostal w zatgczniku nr
3 do Polityki Bezpieczenstwa Informacji — ,,Wykaz zasoboéw danych osobowych i systemow
ich przetwarzania”. Wykaz ten zawiera nastgpujace informacje:

1) nazwe zbioru danych,

2) okreslenie systemu przetwarzania danych osobowych,

3) lokalizacje miejsca przetwarzania danych osobowych,

4) stosowane przy przetwarzaniu danych osobowych oprogramowanie,

5) precyzyjny zakres danych osobowych w systemie (pola i relacje pomigdzy nimi),

6) okreslenie pdl informacyjnych w systemie,

7) okreslenie sposobu przeptywu danych pomiedzy systemami,

8) wskazanie mozliwos¢ wydruku zakresu przetwarzania danych osobowych.



§5.

Przetwarzanie danych osobowych odbywa sie na serwerze i na stacjach roboczych
uzytkownikow.

§6.

1. W ramach proceséw przetwarzania danych ma miejsce przeptyw danych pomiedzy
réoznymi systemami informatycznymi. Informacje na temat przeptywu danych pomigdzy
roznymi systemami informatycznymi znajduja si¢ w ,,Wykazie zasobow danych
osobowych i systemow ich przetwarzania, o ktorym mowa w § 4”.

2. Szczegdtowe informacje dotyczace przeplywu danych osobowych pomigdzy danymi
systemami informatycznymi znajdujg si¢ w instrukcjach zarzadzania danym systemem.

§7.
W systemie informatycznym obowiazuja zabezpieczenia na poziomie podstawowym.
Szczegdtowe omodwienie srodkéw zabezpieczenia technicznego i organizacyjnego znajduje
sie w ,,Instrukcji zarzadzania systemami informatycznymi shuzacymi do przetwarzania danych
osobowych w Urzedzie Gminy w Naruszewie”, stanowiacej zatgcznik nr 2 do Zarzadzenia
Wojta Gminy Naruszewo z dnia 5 kwietnia 2016 roku.

Rozdzial I11
Zarzgdzanie przetwarzaniem danych osobowych
oraz czuwanie nad ich bezpieczenstwem

§ 8.

ADO powotuje Administratora Systeméw Informatycznych (ASI), ktéry przeprowadza
okresowa inwentaryzacje oprogramowania oraz ustanawia zasady i procedury cigglego
utrzymania oprogramowania.

§9.
W celu realizacji powierzonych zadan ABI w Urzedzie ma prawo:

1) kontrolowaé komorki organizacyjne Urzedu w zakresie whasciwego zabezpieczenia
systeméw informatycznych oraz pomieszczen, w ktorych przetwarzane sg dane
osobowe;

2) wydawaé polecenia kierownikom komoérek organizacyjnych Urzedu w zakresie
bezpieczenstwa danych osobowych;

3) informowaé ADO o przypadkach naruszenia bezpieczenstwa danych osobowych;

4) 7zada¢ od wszystkich pracownikéw Urzedu wyjasnien w sytuacjach naruszenia
bezpieczenstwa danych osobowych.

§ 10.
Do obowiazkéw Lokalnych Administratorow Bezpieczenstwa Informacji nalezy
w szczegolnosci:
1) zarzadzanie zasobem danych osobowych w ramach zadan realizowanych przez
kierowane referaty lub na zajmowanym stanowisku;
2) wystepowanie z wnioskiem do ADO o nadanie upowaznien dotyczgcych dostepu do
zasobu danych osobowych podlegltym pracownikom;
3) zglaszanie do ABI zamiaru utworzenia zbioru danych osobowych oraz informacji
dotyczacych zmian w zakresie i sposobach przetwarzania tego zbioru;
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4)

5)

6)

7

udostepnianie danych osobowych innemu podmiotowi lub osobie, ktorej dane
dotycza;

przestrzeganie obowiazkow dotyczacych obszaru przetwarzania, wykazu osob
upowaznionych do przetwarzania danych osobowych, zastosowania zabezpieczen
zbiorow;

prowadzenie ewidencji 0sob zatrudnionych przy przetwarzaniu danych osobowych w
kierowanym referacie, z uwzglednieniem zakresu odpowiedzialnosci za ochrong tych
danych w stopniu odpowiednim do zadan wykonywanych przez te osoby przy
przetwarzaniu danych osobowych i przekazywanie ABI aktualnej ewidencji tych
0s6b wraz z priorytetami im przydzielonymi;

zapoznawanie pracownikéw majacych dostep do danych osobowych z przepisami
dotyczgcymi ochrony danych osobowych.

§11.

Do obowigzkéw uzytkownikéw danych osobowych nalezy w szczegolnosci:

1)
2)
3)
4)

5)

6)
7

8)

9)
10)

11)

zapoznanie sie i stosowanie obowigzujacych przepisow prawa w zakresie ochrony
danych osobowych,

zapewnienie bezpieczenstwa przetwarzania danych osobowych poprzez ich ochrong
przed niepowotanym dostepem, nieuzasadniong modyfikacja lub zniszczeniem,
informowanie przetozonych o wszelkich zauwazonych nieprawidlowosciach
skutkujacych obnizeniem poziomu ochrony danych osobowych,

przestrzeganie tzw. ,,zasady czystego biurka” - na biurku powinny znajdowac si¢
jedynie dokumenty potrzebne do wykonania biezacej pracy,

niszczenie zbednych dokumentéw papierowych oraz no$nikow zawierajacych dane
osobowe w niszczarkach dokumentow lub umieszczania ich w specjalnie do tego
celu przygotowanych pojemnikach,

dbanie o to, by dokumenty zawierajace dane osobowe byly przechowywane
w zamknietych szafach lub szufladach,

dbanie, aby osoby postronne (np. goscie) poruszaly si¢ po pomieszczeniach,
w ktorych przetwarzane sa dane osobowe tylko przy asyscie osob zatrudnionych,
Uzytkownicy, ktorym zostaty powierzone komputery przenosne, powinni chronic je
przed uszkodzeniem, kradziezg i dostgpem osob postronnych. Zaleca si¢ ponadto
szczegblng ostroznosé podcezas ich transportu, a w szczegdlnosci stosowanie si¢ do
ponizszych zasad:

nie wolno pozostawia¢ komputera przeno$nego bez dozoru,

w samochodzie nie wolno przewozi¢ komputera przenosnego umieszczonego na
siedzeniu (komputer przeno$ny nalezy przewozi¢ albo w zamknigtym bagazniku,
albo na podfodze w miejscu przeznaczonym na nogi pasazera),

zabronione jest odstepowanie komputera przeno$nego osobom trzecim.

§12.

1. Administrator Systemu Informatycznego odpowiada za bezpieczenstwo danych
osobowych przetwarzanych w systemach informatycznych Urzedu.
2. Do obowiazkéw ASI w zakresie ochrony danych osobowych nalezy w szczegdlnoscei:

1)
2)

3)

zapewnienie bezawaryjnego zasilania komputeréw oraz innych urzgdzen majgcych
wplyw na bezpieczenstwo przetwarzania danych osobowych w Urzedzie:

nadzér nad naprawami, konserwacja i likwidacja urzadzen komputerowych, na
ktorych zapisane sg dane osobowe;

nadzor nad przegladami, konserwacja, uaktualnianiem systemow stuzgcych do
przetwarzania danych osobowych;



4) podejmowanie natychmiastowych dzialan zabezpieczajacych stan systemu
informatycznego w Urzedzie w przypadku otrzymania informacji o naruszeniu
zabezpieczen informatycznych;

5) nadzoér nad przesytaniem danych osobowych drogg teletransmisji;

6) nadzor nad przestrzeganiem zasad bezpieczenstwa w przypadku udostepniania
danych osobowych innym podmiotom drogg teletransmisji danych;

7) przeciwdzialanie dostepowi osob niepowotanych do systemu informatycznego. w
ktorym przetwarzane sg dane osobowe;

8) podejmowanie dziatan w przypadku naruszen w systemie zabezpieczen;

9) nadzor nad funkcjonowaniem mechanizmow uwierzytelniania uzytkownikéw oraz
kontroli dostgpu do danych osobowych;

10) podejmowanie dziatan w zakresie ustalania i kontroli identyfikatoréw dostgpu do
systemu informatycznego.

Rozdzial IV
Gromadzenie danych osobowych

§ 13.

Dane osobowe przetwarzane w Urzedzie moga by¢ uzyskiwane bezposrednio od oséb, ktorych

te dane dotycza, lub z innych Zrédet, w granicach dozwolonych przepisami prawa.

L.

§ 14.
Zebrane dane osobowe mogg by¢ wykorzystane wylacznie do celow, dla jakich byly, sg
lub beda zbierane i przetwarzane. Po wykorzystaniu dane osobowe powinny by¢
przechowywane w formie uniemozliwiajacej identyfikacje osob, ktorych dotycza.
W przypadku koniecznosci udostepnienia dokumentéw i danych, wsrdd ktérych znajduja
sie dane osobowe niemajace bezposredniego zwiazku zcelem udostgpnienia, nalezy
bezwzglednie dokona¢ anonimizacji tych danych osobowych.

§ 15.

W przypadku gdy dane osobowe sg niekompletne, nieaktualne, nieprawdziwe lub zostaly

zebrane z naruszeniem OchrDanychU albo sg zbedne do realizacji celu, dla ktorego zostaty
zebrane, ADO jest zobowigzany do ich uzupelnienia, uaktualnienia, sprostowania lub
usunigcia.

Rozdzial V
Przetwarzanie danych osobowych

§ 16.

1. W przypadku zgloszenia przez Lokalnego Administratora Bezpieczenstwa Informacji

zamiaru utworzenia nowego zbioru danych osobowych ABI przygotowuje projekt
zgloszenia zbioru danych osobowych do rejestracji GIODO, jezeli takie zgloszenie jest
ustawowo wymagane, na podstawie obowigzujacego wzoru zgloszenia.

ASI, w uzgodnieniu z ABI, okresla warunki techniczne dotyczace zabezpieczen w
systemie informatycznym, o ktérych mowa w czesci E 1 F zgloszenia zbioru danych
osobowych do rejestracji GIODO.

. ABI sprawdza warunki techniczne dotyczace zabezpieczen w systemie informatycznym

opisane w czesci E i F zgloszenia zbioru danych osobowych do rejestracji GIODO: w
przypadku niewystarczajacego poziomu zabezpieczen wystgpuje z wnioskiem do ASI o
podniesienie poziomu zabezpieczen.



. Przygotowany przez ABI projekt zgloszenia zbioru danych osobowych do rejestracji
GIODO parafujg Lokalny Administrator Bezpieczenstwa Informacji oraz ASI.

. ABI przedktada wniosek o rejestracj¢ zbioru danych osobowych ADO i zglasza go do
GIODO.

. Lokalny Administrator Bezpieczenstwa Informacji zglasza — w terminie 5 dni — zmiany
dotyczace przetwarzania danych w zarejestrowanym zbiorze danych osobowych do ABL

. ASI zglasza — w terminie 5 dni — zmiany dotyczace sposobu przetwarzania danych
osobowych oraz ich zabezpieczen w systemie informatycznym do ABL

. ABI przygotowuje aktualizacje zgloszenia zbioru danych osobowych do GIODO w
terminie 30 dni od dnia dokonania zmiany w zbiorze, na podstawie obowigzujacego wzoru.
Przepisy ust. 2-5 stosuje si¢ odpowiednio.

Rozdzial VI
Obowiazek informacyjny

§17.
. Uzytkownicy danych osobowych sa odpowiedzialni za poinformowanie 0s6b, ktérych
dane osobowe przetwarzaja, o:

1) adresie siedziby urzedu, pod ktérym dane sa zbierane i przetwarzane,

2) celu zbierania danych,

3) dobrowolnosci lub obowiazku podania danych, a jezeli taki obowiazek istnigje. o jego

podstawie prawnej,

4) prawie wgladu do tresci swoich danych oraz mozliwosci ich poprawiania;
. W przypadku zbierania danych osobowych nie bezposrednio od osoby, ktérej one dotycza,
osobe te nalezy dodatkowo poinformowa¢ o zrédle danych oraz o uprawnieniach
wynikajacych z art. 32 ust. 1 pkt 71 8 OchrDanychU.
. Wzér formularza stosowanego dla spelnienia obowigzkow, o ktérych mowa wust. 1 12,
stanowi zatgcznik nr 4 do Polityki Bezpieczenstwa.

§ 18.

. Materiaty dotyczace innej niz ustawowa dziatalnosci Urzedu mogg by¢ wysytane tylko do
tych osob, ktére wczesniej wyrazily zgode na pismie na przetwarzanie ich danych
osobowych w tym celu.

. Kandydaci do pracy w Urzedzie w procesie rekrutacji sg zobowiazani podpisa¢ pisemna
zgode na przetwarzanie ich danych osobowych.

. Dokumenty ztozone przez kandydata wybranego w procesie rekrutacji, zostang dofaczone
do jego akt osobowych.

. Dokumenty zlozone przez kandydatéw, ktérzy nie zostali wybrani w procesie rekrutacji
beda przechowywane zgodnie z Rozporzadzeniem Prezesa Rady Ministrow z dnia 18
stycznia 2011 roku w sprawie instrukeji kancelaryjne, jednolitych rzeczowych wykazow
akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwéw zaktadowych (Dz.
U. Nr 16, poz. 67 ze zm.).

. Wz6r formularza stosowanego dla spetnienia obowiazkoéw wymienionych w ust. 2, stanowi
zalacznik 5 do Polityki Bezpieczenstwa Informacji.

Rozdzial VII
Udostepnianie danych osobowych

§ 19.
. ADO udostepnia dane osobowe przetwarzane we wlasnych zbiorach tylko osobom lub



podmiotom uprawnionym do ich otrzymania na mocy przepisOw prawa.

. Dane osobowe moga by¢ udostepniane w nastgpujacych przypadkach:

1) na podstawie wniosku od podmiotu uprawnionego do otrzymywania danych osobowych
na podstawie przepisow,

2) na podstawie umowy z innym podmiotem, w ramach ktorej istnieje koniecznosé
udostepnienia danych,

3) na podstawie wniosku osoby, ktorej dane dotycza.

. Wniosek o udostepnienie danych osobowych powinien zawiera¢ informacje umozliwiajace

wyszukanie zadanych danych osobowych wzbiorze oraz wskazywa¢ ich zakres

i przeznaczenie.

. Udostepniajac dane osobowe nalezy zaznaczyé, Zze mozna je wykorzysta¢ wylacznie

zgodnie z przeznaczeniem, dla ktérego zostaly udostepnione.

. W przypadku zadania udzielenia informacji na temat przetwarzanych danych osobowych

na pisemny wniosek pochodzacy od osoby, ktérej dane dotycza, odpowiedz na wniosek

nastepuje w terminie nie dtuzszym niz 30 dni od daty jego otrzymania.

. Wniosek o udostepnienie przekazywany jest do Lokalnego Administratora Bezpieczenstwa

Informacji, ktéry podejmuje decyzje o udostgpnieniu.

. Lokalny Administrator Bezpieczenstwa Informacji jest odpowiedzialny za przygotowanie

danych osobowych do udostepnienia w zakresie wskazanym we wniosku.

§ 20.

Odmowa udostepnienia danych osobowych nastepuje woéwczas, gdy spowodowatoby to
istotne naruszenia dobr osobistych 0séb, ktorych dane dotycza, lub innych oséb oraz jezeli
dane osobowe nie maja istotnego zwigzku ze wskazanymi we wniosku motywami dzialania
wnioskodawcy.

Rozdzial VIII
Ochrona przetwarzania danych osobowych

§ 21.

. Do przetwarzania danych osobowych moga byé¢ dopuszczeni pracownicy Urzedu
posiadajgcy upowaznienie nadane przez ADO. Wzér upowaznienia okresla zalgcznik nr 6
do Polityki Bezpieczenstwa.

. ABI prowadzi ewidencje 0s6b upowaznionych do przetwarzania danych osobowych. Wzor
ewidencji stanowi zatgcznik nr 7 do Polityki Bezpieczenstwa.

§22.

ADO zobowiazany jest do zbierania, ewidencjonowania i przechowywania:

1) o$wiadczen osob przetwarzajacych dane osobowe o zachowaniu w tajemnicy danych,
zktorymi majg stycznosé, oraz $rodkach bezpieczenstwa stosowanych przy
przetwarzaniu danych osobowych; wzér formularza o$wiadczenia stanowi zatacznik
nr 8 do Polityki Bezpieczenistwa;

2) porozumien zawartych z osobami zatrudnionymi przy przetwarzaniu danych osobowych
w zakresie wykorzystania oddanego im do dyspozycji sprzetu informatycznego,
oprogramowania oraz zasobdw sieci informatycznej; wzér formularza porozumienia
stanowi zatacznik nr 9 do Polityki Bezpieczenstwa.



§ 23.

1. Dopuszcza sie mozliwoé¢ powierzenia przetwarzania danych osobowych zgodnie z art. 31
OchrDanychU.

2. Powierzenie przetwarzania danych osobowych odbywa si¢ na podstawie umowy zawarte]
na pismie pomiedzy ADO a danym podmiotem, ktéremu zleca sig¢ czynnosci Zwigzane z
przetwarzaniem danych osobowych.

3. Lokalny Administrator Bezpieczenstwa Informacji informuje ABI o zamiarze powierzenia
danych osobowych do przetwarzania.

4. ABI przygotowuje projekt umowy powierzenia danych osobowych innemu podmiotowi.

5. W projekcie umowy malezy wyspecyfikowaé zakres czynnosci zwigzanych z
przetwarzaniem powierzonych danych osobowych, zakres danych oraz wymagania
dotyczace ochrony danych.

6. Kazda osoba delegowana do wykonywania zadan na rzecz Urzegdu Gminy w Naruszewie,
zwiazanych z powierzeniem przetwarzania danych osobowych, obowigzana jest podpisac
oéwiadezenie o zachowaniu w tajemnicy danych osobowych oraz sposobdéw ich
zabezpieczenia.

7. Projekt umowy parafuja:

1) ABI,
2) Lokalny Administrator Bezpieczenstwa Informacji,
3) ASI — jezeli zlecenie czynnosci dotyczy¢ bedzie przetwarzania danych w systemie
informatycznym,
4) radca prawny.
8. Zaparafowany projekt umowy jest przedkladany przez ABI do akceptacji i podpisu ADO.

Rozdzial IX
Postepowanie w przypadkach naruszenia bezpieczenstwa
ochrony danych osobowych

§24.
Przepisy niniejszego rozdzialu stosuje si¢ w przypadku:
1) stwierdzenia naruszenia zabezpieczenia systemu informatycznego w obszarze danych
osobowych,
2) podejrzenia naruszenia bezpieczenstwa danych osobowych ze wzgledu na stan
urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposob
dziatania programu lub jako$¢ komunikacji w sieci komputerowe;.

§ 25.
Zasady postepowania przypadku naruszenia bezpieczenistwa danych osobowych obowiazuja
wszystkie osoby biorace udziat w procesie przetwarzania danych osobowych.

§ 26.

Naruszeniem zabezpieczenia systemu informatycznego, przetwarzajacego dane osobowe jest
kazdy stwierdzony fakt nieuprawnionego ujawnienia danych osobowych, udostepnienia lub
umozliwienia dostepu do nich osobom nieupowaznionym, zabrania danych przez osobg
nieupowazniong, uszkodzenia jakiegokolwiek elementu systemu informatycznego, a w
szczegblnoscei:

1) nieautoryzowany dostep do danych,

2) nieautoryzowane modyfikacje lub zniszczenie danych,

3) udostepnienie danych nieautoryzowanym podmiotom,



4) nielegalne ujawnienie danych,
5) pozyskiwanie danych z nielegalnych zrodet.

§ 27.

1. W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub
zaistnienia sytuacji, ktéore moga wskazywaé na naruszenie zabezpieczenia danych
osobowych, kazdy pracownik zatrudniony przy przetwarzaniu danych osobowych jest
zobowiazany przerwaé przetwarzanie danych osobowych i niezwlocznie powiadomi¢ o
tym fakcie bezposredniego przetozonego lub ABI, a nastgpnie postepowac stosownie do
podjetej przez niego decyzji.

2. Zgloszenie naruszenia ochrony danych osobowych powinno zawierac:

1) opisanie dziatania wskazujacego na naruszenie ochrony danych osobowych,

2) okreslenie sytuacji i czasu, w jakim stwierdzono naruszenie ochrony danych
osobowych,

3) wskazanie istotnych informacji moggcych wskazywac na przyczyne naruszenia,

4) okre$lenie znanych danej osobie sposobow zabezpieczenia systemu oraz wszelkich
krokéw podjetych po ujawnieniu zdarzenia.

§ 28.
1. ABI podejmuje dziatania majace na celu:
1) minimalizacje negatywnych skutkéw zdarzenia,
2) wyjasnienie okolicznosci zdarzenia,
3) zabezpieczenie dowodow zdarzenia,
4) umozliwienie dalszego bezpiecznego przetwarzania danych.
2. Dla realizacji celow okreslonych w ust. 1 ABI ma prawo do podejmowania wszelkich
dziatan dopuszczonych przez prawo, w szczegoélnosci:
1) zadania wyjasnien od pracownikow,
2) korzystania z pomocy konsultantow,
3) nakazania przerwania pracy, zwlaszcza w zakresie przetwarzania danych osobowych.

§ 29.
Odmowa udzielenia wyjasnieri lub wspolpracy z ABI traktowana bedzie jako naruszenie
obowigzkoéw pracowniczych.

§ 30.
ABI po opanowaniu sytuacji nadzwyczajnej opracowuje raport koncowy, w ktoérym
przedstawia przyczyny i skutki zdarzenia oraz wnioski, w tym kadrowe, ograniczajace
mozliwos$é wystapienia zdarzenia w przysztosci; wzér raportu koncowego stanowi zalgcznik
nr 10 do Polityki Bezpieczenstwa Informacji.

mgr inZ]Bgata Piersciriska
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10.

Zalacznik nr 2 do Polityki Bezpieczenstwa
Urzgdu Gminy w Naruszewie

Zasady ochrony pomieszczen, w ktorych przetwarzane sg dane osobowe

§1.

. ABI, pracownicy zatrudnieni na samodzielnych stanowiskach pracy oraz kierownicy

referatow Urzedu Gminy w Naruszewie odpowiadajg za nalezyte zabezpieczenie fizyczne

zasobow danych osobowych w podlegtych komérkach.

ABI zobowigzany jest przeprowadza¢ bezposrednig kontrole stanu zabezpieczen

fizycznych zbioréw danych osobowych oraz zglaszaé ADO uwagi lub propozycje

kontroli.

Obszarem, w ktérym przetwarzane sa dane osobowe, jest siedziba Urzedu Gminy w

Naruszewie, Naruszewo 19a.

ABI jest odpowiedzialny za prowadzenie i uaktualnianie wykazu pomieszczen, w ktérych

przetwarzane sg dane osobowe.

Przebywanie 0s6b nieuprawnionych do dostepu do danych osobowych w

pomieszczeniach, o ktorych mowa w pkt 4, jest dopuszczalne tylko w obecnosci osoby

upowaznionej do przetwarzania tych danych lub za zgodg wiasciciela zasobéw danych
osobowych.

Osoby upowaznione do przetwarzania danych osobowych zobowigzane sg do

przestrzegania zasad dotyczacych wprowadzania 0séb trzecich do obszaru przetwarzania

danych osobowych, o ktérym mowa w ust. 3. Ruch 0séb z zewnatrz w wymienionym
obszarze powinien odbywac si¢ pod kontrolg 0s6b upowaznionych.

ABI moze zezwoli¢ na przebywanie w pomieszczeniach, o ktorych mowa w pkt 4,

osobom sprzatajacym te pomieszczenia poza godzinami pracy Urzedu bez koniecznosci

obecnosci osoby dopuszczonej do przetwarzania danych. Osoby sprzatajace podpisuja
oswiadczenie o zachowaniu poufhosci.

Budynki lub pomieszczenia, w ktérych przetwarzane sa dane osobowe, powinny byé¢

zamykane na czas nieobecnosci w nich 0séb upowaznionych do przetwarzania danych

osobowych, w sposob uniemozliwiajacy dostep do nich osobom nieupowaznionym.

Lokalny Administrator Bezpieczenstwa Informacji zabezpiecza obszar przetwarzania

danych zgodnie z pkt 8.

Budynek 1 pomieszczenia Urzedu Gminy w Naruszewie posiadajg nastepujace

zabezpieczenia:

1) drzwi zewngtrzne zaopatrzone sg w podwojne zamki patentowe,

2) drzwi do pomieszczen biurowych posiadajg zamki zamykane na klucz,

3) zasady postgpowania z kluczami oraz zabezpieczenia budynku i pomieszczen Urzedu
Gminy w Naruszewie reguluje Instrukcja postgpowania z kluczami oraz
zabezpieczenia budynku Urzedu Gminy Naruszewo, pomieszczen znajdujacych sie¢ w
budynku Urzgdu Gminy i pomieszczen gospodarczych znajdujacych sie poza
budynkiem Urzedu Gminy wprowadzona Zarzgdzeniem Wajta Nr 11/10 z dnia 30
kwietnia 2010 roku,

4) dokumenty z danymi osobowymi przechowywane sa w szafach na akta wyposazonych
w zamki zamykane na klucz,



5) system sygnalizacji alarmu i wlamania, do ktérego szyfr posiadajg: Wéjt Gminy i
wskazani pracownicy gospodarczy, jest podiaczony do siedziby agencji ochrony,

53,

1. W przypadku przetwarzania danych osobowych na urzadzeniach przenosnych lub
dokumentach papierowych poza obszarem wymienionym w § 1 pkt 3. nalezy
bezwzglednie chronié te dane przed dostgpem do nich 0séb nieupowaznionych.

2. Zasady ochrony komputeréw przenosnych, na ktérych przetwarzane sa dane osobowe,
okresla ASI w ,Instrukcji zarzgdzania systemami informatycznymi stuzacymi do
przetwarzania danych osobowych w Urzedzie Gminy w Naruszewie™.

§3.
1. Wiasciciele zasoboéw danych osobowych przekazujg ABI:
1) aktualny wykaz zasobow danych osobowych przetwarzanych w danej komorce
organizacyjnej,
2) wykaz oséb upowaznionych do przetwarzania okreslonego zasobu danych osobowych,
3) wykaz pomieszczen, w ktérych przetwarzany jest poszczegllny zasoéb danych
osobowych w podleglej komorce organizacyjnej i ich zabezpieczen.
2. Pracownik wlasciwy w sprawach kadrowych na biezaco informuje ABI o:
1) ustaniu zatrudnienia osoby w Urzedzie;
2) przeniesieniu pracownika do innego referatu Urzedu, celem kontroli jego uprawnien do
dostgpu do danych osobowych.
3. ASI przekazuje ABI:
1) aktualny wykaz systemow teleinformatycznych, w ktérych przetwarzane sa dane
osobowe;
2) informacje o programach zastosowanych do przetwarzania danych osobowych;
3) sposob przeptywu danych pomiedzy poszczegolnymi systemami.
4. ABI ustala szczegotowe zakresy informacji oraz forme i tryb ich przekazywania.
5. Kazda zmiana informacji w zakresie ujetym w pkt 1-3 wymaga biezacej aktualizacji przez
osoby wskazane w wymienionych punktach.
6. Na podstawie przekazywanych informacji ABI prowadzi aktualny wykaz zasobow danych
osobowych przetwarzanych w Urzedzie.

mgr inz. ta Pierscinska
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Zatacznik nr 4 do Polityki Bezpieczenstwa
w Urzedzie Gminy w Naruszewie

OSWIADCZENIE

JamiZe] pOdPISARNTAY . s mmmmammsmspias s o e T S T os$wiadczam, iz
zostalem(am) poinformowana przez pracownika Urzedu Gminy w Naruszewie o:
1) adresie siedziby urzedu, pod ktérym dane sa zbierane i przetwarzane;
2) celu zbierania danych, dobrowolnosci lub obowigzku podania danych, a jezeli taki
obowiazek istnieje, o jego podstawie prawnej;
3) prawie wgladu do tresci swoich danych oraz mozliwosci ich poprawiania;
4) mozliwosci wniesienia zgdania zaprzestania przetwarzania moich danych osobowych;
5) mozliwosci wniesienia sprzeciwu.

(Miejsce ztozenia o$wiadczenia) (Data zloZenia o$wiadczenia) (Numer PESEL)

(Podpis osoby sktadajacej)



Zatacznik nr 5 do Polityki Bezpieczenstwa

(Pieczeé¢ nagldowkowa urzedu) (Miejscowosé, data)

W zwiazku z art. 24 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jednolity Dz.U. z2015r. poz.2135 ze zm.) uprzejmie Pana/Panig informujg, iz
administratorem danych osobowych zawartych w przekazanych przez Pana/Pania
dokumentach aplikacyjnych jest Urzad Gminy w Naruszewie, Naruszewo 19a.

Pana/Pani dane osobowe beda przetwarzane w celu przeprowadzenia procesu rekrutacyjnego
oraz wybrania pracownika i zawarcia umowy o prace. Dane osobowe nie beda udostepnianie
innym podmiotom. Posiada Pan/Pani prawo dostepu do tresci swoich danych oraz ich
poprawiania. Zebrane dane osobowe zostaty przez Panig/Pana podane dobrowolnie.

(Podpis ADO)



Zalacznik nr 6 do Polityki Bezpieczenstwa
w Urzedzie Gminy w Naruszewie

o 1T 1 —
zatrudniony/a w Urzedzie Gminy

w Naruszewie

na stanowisku ....cecvevvvvriiiiiiieiiiniinnen

UPOWAZNIENIE

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

(tj. Dz.U. 22015 r. poz. 2135 ze zm.)
upowazniam

Pana/Panig do przetwarzania danych osobowych oraz do obstugi systemu informatycznego
funkcjonujacego w Urzedzie Gminy w Naruszewie oraz urzadzen wchodzacych w jego skiad,
stuzacych przetwarzaniu danych osobowych, w zakresie niezbednym do wykonywania
obowigzkow stuzbowych.
Zgodnie z art. 39 ust. 2 ustawy o ochronie danych osobowych ma Pan/Pani obowigzek
zachowa¢ w tajemnicy dane osobowe oraz sposoby ich zabezpieczenia.

Niniejsze upowaznienie:
1) Zostalo Wydane NA CZAS ....oovevuiirtinriettee ettt e ;
2) moze by¢ w kazdym czasie cofnigte,
3) wygasa z dniem rozwigzania lub wygasniecia stosunku pracy z upowaznionym
pracownikiem.

Otrzymuje:



l

"OMOYNSIMOURIS IZRIMO0QO 2foms oMUY AM “Dm0oqoso auep peziemiazid paisnw azozsal azow

eqoso euep Aoridjodsm/erustupniez viup 03arue)so 71 ‘niye) z o) eyiuim — Loeadjodsm giu z niuazouoyez qny Aqoso [ouep eluatupnaiez niueisn od Aza0qos yaizp Auddisen]
"£qoso buep z Aoeidjodsm eruezéimeu qnj eluatupnIez vIR(] |

4
_
=3 = =~ ~
@ | o 2 |22
: | | €12 |8
o = 5% |3
@ m 2 = [ 5
vrusrumesdn Amozdaza saneyz E | K m a.HHMHMM_m S._M”“M R O
BIUIIUI
AMOSEZ -nzoaod/Amown
Awrey d&y,
aIMazsNnIeN M Aulws) 31zpdzin m
yaAmoqgoso ysAuep eiueziemjazid op ysAuoiuzemodn qoso efousapim3
S

AIMIZSIIBN M AUIWD) JIZPIZI[) M
emisuazoatdzog Ao op £ 1u yiuzokpey







Zatgcznik nr 8 do Polityki Bezpieczenstwa
w Urzedzie Gminy w Naruszewie

OSWIADCZENIE

Janize] podpiSAny (@) ....veeuriinei e oswiadczam, iz
zobowigzuje sie do zachowania w tajemnicy danych osobowych oraz sposobow ich
zabezpieczenia, do ktorych mam lub bgde miat(a) dostep w zwigzku z wykonywaniem:

Rodzaj zadan Wiasciwe
zaznaczyc¢

Zadan i obowigzkéw wynikajgcych z umowy o pracg zar6wno w trakcie
wykonywania umowy, jak i po jej rozwigzaniu

Zadan wynikajacych z umowy cywilnoprawnej zaréwno w trakcie wykonywania
umowy, jak i po jej wygasnigciu

Zadan wynikajgcych z umowy praktyki zar6wno w trakcie wykonywania
umowy, jak i po jej wygasnieciu

“wlasciwe zaznaczyé

Zobowiazuje si¢ przestrzega¢ regulaminow, instrukcji 1 procedur obowigzujacych w Urzedzie
Gminy w Naruszewie dotyczgcych ochrony danych osobowych, w szczegdlnosci
o$wiadczam, ze bez upowaznienia stuzbowego nie bede wykorzystywal(a) danych
osobowych ze zbiorow Urzedu Gminy w Naruszewie

Os$wiadczam, ze zostatem(am) poinformowany(a) o obowigzujacych w Urzedzie Gminy w
Naruszewie zasadach dotyczgcych przetwarzania danych osobowych okre$lonych w Polityce
Bezpieczenstwa Informacji.

Oswiadczam, ze zostalem(am) zapoznany(a) z przepisami o ochronie danych osobowych oraz
o grozacej, stosownie do przepiséw rozdziatu 8 ustawy o ochronie danych osobowych,
odpowiedzialnosci karnej.

(podpis osoby skfadajacej o§wiadczenie)




Zalacznik nr 9 do Polityki Bezpieczenstwa
w Urzedzie Gminy w Naruszewie

Porozumienie zawierane pomiedzy Wéjtem Gminy Naruszewo a pracownikiem
zatrudnionym przy przetwarzaniu danych osobowych, w sprawie wykorzystania
oddanego do dyspozycji sprzetu informatycznego, oprogramowania oraz zasobow sieci

informatycznej
§1
Woéjt Gminy Naruszewo, zwany dalej ,,Wojtem”, oraz ...............coceeee (wskazaé imig i

nazwisko pracownika), zwany dalej ,,pracownikiem”, zawierajg na czas trwania zatrudnienia
pracownika w Urzedzie Gminy w Naruszewie porozumienie w sprawie wykorzystania sprzgtu
informatycznego, oprogramowania i zasobow sieci informatyczne;.

§2

Wéjt zobowiazuje si¢ do:

1)

2)

3)

4)

3)

zaznajomienia pracownika z obowigzujacymi przy realizacji powierzonych mu zadan i
obowiazkéw przepisami prawa i regulacjami wewngtrznymi, w szczegOlnosci
zwigzanymi z przetwarzaniem danych osobowych, przy wykorzystaniu sprzetu
informatycznego, oprogramowania i zasobow sieci informatycznej;

zapewnienia pracownikowi niezbednego sprzetu informatycznego, w tym komputera,
drukarki i urzadzen, umozliwiajacych komunikacje dla prawidlowego i terminowego
wykonywania zadan i obowiazkow;

zapewnienia pracownikowi legalnego oprogramowania wspierajgcego realizacje
powierzonych mu zadan i obowiazkow;

braku konsekwencji stuzbowych w przypadku nie wywiazania si¢ pracownika z zadan
i obowiazkéw spowodowanego niedzialaniem lub wadliwym dzialaniem sprzgtu
informatycznego, oprogramowania lub udostepnionych zasobow, chyba ze dzialanie
takie bedzie wynikiem dziatania pracownika;

akceptowania wykorzystywania w miejscu pracy przez pracownika powierzonego mu
sprzetu informatycznego, oprogramowania i zasobéw sieciowych dla celow stuzacych
samoksztalceniu, w tym szczegdlnie podnoszenia kwalifikacji zwigzanych z
wykonywanymi  zadaniami i pelnionymi obowigzkami, pod warunkiem
wezesniejszego prawidlowego i terminowego wykonania powierzonych mu zadan 1
obowigzkow.

§3

Pracownik zobowigzuje si¢ do:

1)

2)

przestrzegania obowiazujacych przepisow prawa i regulacji wewnetrznych w zakresie
wykorzystania sprzetu informatycznego, oprogramowania i zasobow sieci
informatycznej podczas wykonywania swoich zadan i obowiazkow, w tym w
szczegblnosci podezas przetwarzania danych osobowych;

wykorzystywania powierzonego mu sprz¢tu informatycznego, oprogramowania 1
zasobow sieciowych wylacznie dla realizacji powierzonych mu zadan i obowigzkéw
lub dla celéw stuzacych samoksztatceniu, w tym szczegélnie podnoszenia kwalifikacji
zwiazanych z petnionymi obowigzkami;



3) dbania o powierzony mu sprzet informatyczny, oprogramowanie 1 zasoby sieciowe;

4) powstrzymania si¢ od dzialan moggcych mie¢ wpltyw na bezpieczenstwo danych, w
tym w szczegbdlnosci od dokonywania jakichkolwiek zmian w konfiguracji
powierzonego mu sprzetu informatycznego, od instalowania lub odinstalowania
oprogramowania na powierzonym mu sprzgcie informatycznym oraz od
wykorzystywania sprzetu lub oprogramowania do celow prywatnych, niezwigzanych
w zaden sposéb z wykonywanymi zadaniami i obowiazkami lub samoksztalceniem.

§ 4
Wojt informuje, a pracownik przyjmuje do wiadomosci, ze praca sieci informatycznej,
sprzetu informatycznego, taczy teleinformatycznych i telekomunikacyjnych, dziatanie
oprogramowania, przeptyw danych i informacji oraz dziatania wszystkich pracownikow
zwigzane z tymi elementami podlegajg stalemu monitoringowi w celu zapewnienia
bezpieczenstwa danych.

(podpis Woijta) (podpis pracownika)



Zatacznik nr 10 do Polityki Bezpieczenstwa
W Urzedzie Gminy w Naruszewie

RAPORT
z naruszenia bezpieczenstwa zasad ochrony danych osobowych
w Urzedzie Gminy w Naruszewie
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2. Osoba powiadamiajaca o zaistnialym zdarzeniu:

(imie, nazwisko, stanowisko stuzbowe, nazwa uzytkownika, jesli wystepuje)

3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:



(data, podpis ABI)
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Zatacznik nr 2

do zarzadzenia nr 22/2016
Wojta Gminy Naruszewo

z dnia 5 kwietnia 2016 roku

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SEUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH

1
Postanowienia ogdlne

Instrukcja zarzadzania systemem informatycznym shuzacym do przetwarzania danych
osobowych, zwana dalej ,,Instrukcja", okresla procedury dotyczace zasad bezpieczenstwa
przetwarzania danych osobowych oraz zasady postgpowania administratora danych
osobowych, 0séb przez niego wyznaczonych i uzytkownikéw przetwarzajacych dane
osobowe w Urzgdzie Gminy Naruszewo.

Wojt Gminy wykonuje obowiazki administratora danych osobowych w odniesieniu do
prowadzonych w Urzedzie Gminy Naruszewo zbioréw danych.

W systemach informatycznych stuzacych do przetwarzania danych osobowych stosuje si¢
$rodki bezpieczenstwa na poziomie wysokim.

II
Nadawanie uprawnien do przetwarzania danych osobowych
oraz ich rejestrowanie w systemie informatycznym

Przed dopuszczeniem do pracy przy przetwarzaniu danych osobowych, kazdy
uzytkownik powinien zostaé zapoznany przez przetozonego lub administratora
bezpieczenstwa informacji z przepisami dotyczacymi ochrony danych osobowych oraz
obowiazujacymi w jednostce wewnetrznymi regulacjami w tym zakresie.
Do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego sklad,
stuzgcych do przetwarzania danych osobowych, moga zostac dopuszczone, z
zastrzezeniem ust. 3, wylacznie osoby posiadajace upowaznienie do przetwarzania
danych osobowych, wydane przez administratora danych osobowych.
Do obslugi systemu informatycznego oraz urzadzen wchodzacych w jego skiad,
stuzacych do przetwarzania danych osobowych, moga zostac dopuszczone rowniez
osoby, ktorym udzielono upowaznien do przetwarzania danych osobowych na podstawie
porozumien zawartych w sprawie powierzenia przetwarzania danych osobowych.
Rejestracji uzytkownika w systemie informatycznym przetwarzajagcym dane osobowe
dokonuje administrator systeméw informatycznych na wniosek przetozonego
uzytkownika, ktéry zawiera:

e imie i nazwisko uzytkownika,

e stanowisko zajmowane przez uzytkownika,

e nazwe zbioru danych osobowych oraz nazwe systemu informatycznego, do

ktérego uzytkownik bedzie miat dostep,

e date, z jaka ma nastapi¢ rejestracja.
Wyrejestrowania uzytkownika z systemu informatycznego dokonuje na wniosek
administratora danych osobowych lub przelozonego uzytkownika administrator
systeméw informatycznych po uzgodnieniu z administratorem bezpieczenstwa
informacji.



15

1

(%]

(9]

Wzoér wniosku o rejestracje/wyrejestrowanie uzytkownika w systemie informatycznym
przetwarzajacym dane osobowe stanowi zatacznik nr 1 do niniejszej instrukcji.
Rejestracja w systemie informatycznym polega na wprowadzeniu do systemu
identyfikatora, hasta oraz ustanowienia zakresu dostgpnych danych i operacji dla kazdego
uzytkownika.

Za przydzielenie i wygenerowanie identyfikatora i hasta uzytkownikowi, ktéry po raz
pierwszy korzysta z systemu informatycznego, odpowiada administrator systemow
informatycznych.

Identyfikator uzytkownika nie moze by¢ zmieniany, a po wyrejestrowaniu uzytkownika z
systemu informatycznego nie moze by¢ przydzielany innej osobie.

Przetozeni uzytkownikdéw zobowigzani sg pisemnie informowaé¢ administratora danych
osobowych lub administratora bezpieczenstwa informacji o kazdej zmianie dotyczacej
uzytkownikéw majacej wplyw na zakres posiadanych uprawnien do przetwarzania
danych osobowych.

Administrator bezpieczenstwa informacji jest zobowigzany do prowadzenia ewidencji
0s6b upowaznionych do przetwarzania danych osobowych.

II1
Stosowane metody i Srodki uwierzytelniania uzytkownika
oraz procedury zwigzane z ich zarzadzaniem i uzytkowaniem

Uzytkownik uzyskuje dostgp do danych osobowych przetwarzanych w systemie
informatycznym wylacznie po podaniu identyfikatora i hasta.

Identyfikator jest w sposdb jednoznaczny przypisany uzytkownikowi. Uzytkownik jest
odpowiedzialny za wszystkie czynnosci wykonane przy uzyciu swojego identyfikatora.
Identyfikator sklada si¢ minimalnie z 4 znakdw.

Uzytkownik, z chwilg przystgpienia do pracy w systemie informatycznym, otrzymuje
hasto poczatkowe i jest zobowiazany zmieni¢ je natychmiast po rozpoczeciu pracy, na
sobie tylko znany cigg znakow.

Hasto powinno zawiera¢ mate i wielkie litery oraz cyfry lub znaki specjalne.

System informatyczny wyposazony jest w mechanizmy wymuszajace zmian¢ hasta po
uptywie najpdzniej 90 dni od dnia ostatniej jego zmiany.

Hasto nie moze by¢ zapisane w miejscu dostepnym dla oséb nieuprawnionych i nalezy je
zachowa¢ w tajemnicy, rowniez po uptywie jego waznosci.

Uzytkownik nie moze udostepnia¢ osobom nieuprawnionym swojego identyfikatora oraz
hasta. Po uwierzytelnieniu w systemie, uzytkownik nie moze udostgpnia¢ osobom
nieuprawnionym swojego stanowiska pracy.

Jedli istnieje podejrzenie, ze hasto mogla pozna¢ osoba nieuprawniona, uzytkownik
zobowigzany jest niezwlocznie je zmieni¢ oraz powiadomié¢ o tym fakcie.

v
Administrator bezpieczenstwa informacji
Osoby uprawnione do wykonywania prac administracyjnych w systemie informatycznym
posiadaja wlasne konta administracyjne oraz hasla.

\%
Rozpoczecie, zawieszenie i zakonczenie pracy przez uzytkownikow systemu

Uzytkownik, rozpoczynajgc prace na komputerze, loguje si¢ do systemu
informatycznego.
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Dostep do danych osobowych mozliwy jest jedynie po dokonaniu uwierzytelnienia

uzytkownika.

Maksymalna liczba préb wprowadzenia hasta przy logowaniu sie¢ do systemu

informatycznego wynosi 3. Po przekroczeniu tej liczby prob logowania system blokuje

dostep do zbioru danych na poziomie danego uzytkownika. Odblokowania dost¢gpu do

zbioru danych moze dokona¢ administrator systemoéw informatycznych w porozumieniu

z administratorem bezpieczenstwa informacji.

W przypadku braku aktywnosci uzytkownika na komputerze przez czas dtuzszy niz 10

minut nastgpuje automatyczne wlaczenie wygaszacza ekranu.

Monitory stanowisk komputerowych, na ktérych przetwarzane sa dane osobowe,

znajdujgce sie w pomieszczeniach, gdzie przebywaja osoby, ktoére nie posiadajg

upowaznien do przetwarzania danych osobowych, nalezy ustawi¢ w taki sposob, aby

uniemozliwi¢ tym osobom wglad w dane.

Przebywanie 0sob nieuprawnionych w pomieszczeniach znajdujacych si¢ na obszarze, w

ktorym sg przetwarzane dane osobowe, jest dopuszczalne tylko w obecnosci osoby

upowaznionej do ich przetwarzania.

Pomieszczenia, w ktorych przetwarzane sa dane osobowe, nalezy zamyka¢ na czas

nieobecnosci 0séb upowaznionych, w sposéb uniemozliwiajacy dostgp do nich osobom

nieupowaznionym.

Przed opuszczeniem stanowiska pracy uzytkownik jest obowiazany:

1) wylogowac si¢ z systemu informatycznego

albo

2) wywotac blokowany hastem wygaszacz ekranu.

Konczac prace uzytkownik jest obowigzany:

1) wylogowaé sie z systemu informatycznego, a nastgpnie wylgczy¢ sprzet
komputerowy;

2) zabezpieczy¢ stanowisko pracy.

Wszelka dokumentacje oraz nosniki magnetyczne i optyczne, na ktorych znajdujg sig

dane osobowe, przechowuje si¢ w szafach zamykanych na klucz.

V1
Tworzenie kopii zapasowych zbioréw danych oraz programoéw
i narzedzi programowych sluzgcych do ich przetwarzania

Dane osobowe przetwarzane w systemie informatycznym podlegaja zabezpieczeniu,
poprzez tworzenie kopii zapasowych.

Za tworzenie kopii zapasowych zbioréw danych osobowych odpowiedzialny jest
administrator systemow informatycznych lub inna osoba przez niego wyznaczona.

W przypadku lokalnego przetwarzania danych osobowych na stuzbowych komputerach,
uzytkownicy systemu informatycznego zobowiazani sa do centralnego przechowywania
kopii danych, tak aby mozliwe byto zabezpieczenie ich dostepnosci poprzez wykonanie
kopii zapasowych.

Przez centralne przechowywanie kopii danych rozumie si¢ cotygodniowe przegrywanie
zbioru danych na specjalnie wydzielony do tego celu obszar dysku na serwerze. Jesli z
przyczyn technicznych nie jest to mozliwe, uzytkownicy systemu sg zobowigzani do
sporzadzania kopii zapasowych zbioréw danych na nosniku danych i przechowywania w
szafie zamykanej na klucz.

Kopie zapasowe zbioréw danych nalezy okresowo sprawdza¢ pod katem ich przydatnosci
do odtworzenia w przypadku awarii systemu informatycznego. Za przeprowadzanie tej
procedury odpowiedzialny jest administrator systemow informatycznych.



Kopie zapasowe wykonywane sg zgodnie z nastgpujacym harmonogramem:

1) kopia zapasowa aplikacji przetwarzajacej dane osobowe — petna kopia wykonywana
jest po wprowadzeniu zmian do aplikacji i zapisywana na nosnikach danych;

2) kopia zapasowa danych osobowych przetwarzanych przez aplikacje — pelna kopia
wykonywana jest raz w tygodniu, a w przypadku wprowadzenia znacznych zmian
danych osobowych, moze byé wykonywana czgsciej;

3) kopia zapasowa danych  konfiguracyjnych  systemu informatycznego
przetwarzajacego dane osobowe, w tym uprawnien uzytkownikéw systemu — petna
kopia wykonywana jest raz w miesigcu.

Kopie zapasowe przechowywane sa w szafie zamykanej na klucz.

VII
Sposo6b, miejsce i okres przechowywania elektronicznych no$nikéow danych
zawierajacych dane osobowe oraz kopii zapasowych

Uzytkownicy nie moga wynosi¢ z terenu jednostki nosnikow danych z zapisanymi
danymi osobowymi, bez zgody administratora danych osobowych lub administratora
bezpieczenstwa informacji.

Okresowe kopie zapasowe wykonywane sa na dyskietkach, ptytach CD, DVD, tasmach
lub innych nosnikach danych. Kopie przechowuje si¢ w innych pomieszczeniach niz te,
w ktorych przechowywane sa zbiory danych wykorzystywane na biezaco. Kopie
zapasowe przechowuje si¢ w sposéb uniemozliwiajacy nieuprawnione przejecie,
modyfikacje, uszkodzenie lub zniszczenie.

Dostep do no$nikéw z kopiami zapasowymi danych osobowych majg wytacznie
administrator bezpieczenstwa informacji oraz administrator systemow informatycznych.
Usuniecie danych z systemu powinno zosta¢ zrealizowane przy pomocy oprogramowania
przeznaczonego do bezpiecznego usuwania danych z nosnika danych.

7a zniszczenie kopii zapasowych sporzadzanych indywidualnie przez uzytkownika
odpowiada uzytkownik.

Dane osobowe w postaci elektronicznej nalezy usuwaé z nosnika danych w sposob
uniemozliwiajacy ich ponowne odtworzenie, nie pézniej niz po uptywie 5 dni po
wykorzystaniu tych danych, chyba ze z odrgbnych przepisow wynika obowiazek ich
przechowywania.

Noséniki danych podlegaja komisyjnemu zniszczeniu w przypadku wycofania z
eksploatacji sprzgtu komputerowego, na ktorym przetwarzane byty dane osobowe, oraz
po przeniesieniu danych osobowych do zbiorow danych w systemie informatycznym z
no$nikéw, ktorych ponowne wykorzystanie nie jest mozliwe. Z przeprowadzonych
czynnosci komisja sporzadza protokot.

Przez zniszczenie no$nikéw danych nalezy rozumie¢ ich trwale i nieodwracalne
zniszczenie fizyczne do stanu uniemozliwiajacego ich rekonstrukeje i odzyskanie danych.

VIII
Sposéb zabezpieczenia systemu informatycznego przed dzialaniem oprogramowania,
ktérego celem jest uzyskanie nieuprawnionego dost¢pu do systemu informatycznego

Za ochrone antywirusowa systemu informatycznego odpowiada administrator systemow
informatycznych.

System antywirusowy zainstalowany jest w kazdym komputerze z dostepem do danych
osobowych. Ustawienie poziomu bezpieczefistwa 1 wysylanie aktualizacji bazy sygnatur
wiruséw zarzadzane jest centralnie.



Programy antywirusowe sa uaktywnione przez caly czas pracy kazdego komputera w

systemie informatycznym.

Wszystkie pliki otrzymywane z zewngtrz, jak rowniez wysylane na zewnatrz, podlegaja

automatycznemu sprawdzeniu przez system antywirusowy pod katem wystepowania

wirusow, z zastosowaniem najnowszej dostepne] wersji programu antywirusowego.

W przypadku pojawienia sie wirusa, uzytkownik obowigzany jest zaprzestac

wykonywania jakichkolwiek czynnosci w systemie i niezwlocznie powiadomi¢ o tym

fakcie administratora sieci lub administratora bezpieczenstwa informacji.

Niedozwolone jest otwieranie wiadomosci poczty elektronicznej i zalacznikow od

,hiezaufanych" nadawcow.

Niedozwolone jest wylaczanie, blokowanie 1 odinstalowywanie programow

zabezpieczajacych komputer  przed  oprogramowaniem zlosliwym  oraz

nieautoryzowanym dostepem (skaner antywirusowy, firewall).

Administrator systemow informatycznych  jest odpowiedzialny za aktywowanie i

poprawne konfigurowanie specjalistycznego oprogramowania monitorujgcego wymiang

danych na styku:

1) sieci lokalnej i rozleglej;

2) stanowiska komputerowego uzytkownika systemu 1 pozostalych urzadzen
wchodzacych w sklad sieci lokalne;j.

IX
Udostepnianie danych osobowych i spos6b odnotowywania
informacji o udost¢pnianiu danych
Dane osobowe przetwarzane w jednostce moga by¢ udostgpnione osobom lub
podmiotom uprawnionym do ich otrzymania, na mocy ustawy o ochronie danych
osobowych oraz innych przepisdéw powszechnie obowigzujacych.
Dane osobowe udostepnia si¢ na pisemny, umotywowany wniosek, chyba ze przepisy
odrebne stanowig inaczej.
Dane udostepnione jednostce przez inny podmiot mozna wykorzysta¢ wyltacznie zgodnie
z przeznaczeniem, dla ktoérego zostaty udostgpnione.

X
Wykonywanie przegladéw i konserwacji systemu oraz no$nikéw danych

sluzacych do przetwarzania danych
Wszelkie prace zwigzane z naprawami i konserwacja systemu informatycznego
przetwarzajagcego dane osobowe mogg by¢é wykonywane przez pracownikow
zapewniajacych obstuge informatyczng Urzedu Gminy.
Administrator systemow informatycznych okresowo sprawdza mozliwos¢ odtworzenia
danych z kopii zapasowej. Czestotliwos¢ wykonywania procedury odtwarzania danych
jest uzgadniana z administratorem bezpieczenstwa informacji.
Aktualizacja oprogramowania powinna by¢ przeprowadzana zgodnie z zaleceniami
producentéw oraz opinia rynkowa, co do bezpieczenstwa i stabiinosci nowych wersji.
Za terminowo$¢ przeprowadzania przegladow i konserwacji oraz ich prawidlowy
przebieg odpowiada administrator systemow informatycznych.
Nieprawidlowosci w dzialaniu systemu informatycznego oraz oprogramowania sg
niezwlocznie usuwane przez pracownikow zapewniajacych obshuge informatyczng
Urzgdu Gminy, a ich przyczyny analizowane.
Zmiana konfiguracji sprzetu komputerowego, na ktérym znajduja si¢ dane osobowe lub
zmiana jego lokalizacji, moze by¢ dokonana tylko za wiedza i zgodg administratora
bezpieczenstwa informacji.



XI
Postepowanie w przypadku naruszenia ochrony danych osobowych

Kazdy uzytkownik, ktéry stwierdza lub podejrzewa naruszenie ochrony danych w
systemie informatycznym, zobowigzany jest niezwlocznie poinformowa¢ o tym
administratora systemdw informatycznych.

Do czasu przybycia administratora systeméw informatycznych na miejsce naruszenia lub

ujawnienia naruszenia ochrony danych osobowych, nalezy:

1) niezwlocznie podjgé czynnosci niezbgdne dla powstrzymania niepozadanych
skutkow zaistnialego naruszenia, o ile istnieje taka mozliwo$¢, a nastgpnie
uwzgledni¢ w dziataniu réwniez ustalenie przyczyn lub sprawcéw naruszenia;

2) rozwazyé wstrzymanie biezacej pracy na komputerze w celu zabezpieczenia miejsca
zdarzenia;

3) =zaniechaé, o ile to mozliwe, dalszych planowanych przedsigwzig¢, ktore wigzg si¢ z
zaistnialym naruszeniem i mogg utrudni¢ jego udokumentowanie i analize;

4) udokumentowaé wstepnie zaistniale naruszenie;

5) nie opuszczaé, bez uzasadnionej potrzeby, miejsca zdarzenia do czasu przybycia
administratora systemoéw informatycznych lub administratora bezpieczenstwa
informacji.

Po przybyciu na miejsce naruszenia lub ujawnienia naruszenia ochrony danych

osobowych administrator systeméw informatycznych:

1) zapoznaje sie z zaistniala sytuacja i dokonuje wyboru metody dalszego
postepowania;

2) moze zadaé wyjasnien dotyczacych zaistnialego naruszenia od  osoby
powiadamiajacej, jak réwniez od kazdej innej osoby, ktéra moze posiada¢ informacje
zwiazane z zaistnialym naruszeniem;

3) dokonuje zabezpieczenia  systemu  informatycznego  przed  dalszym
rozprzestrzenianiem si¢ skutkéw naruszenia;

4) podejmuje odpowiednie kroki w celu powstrzymania lub ograniczenia dostepu osoby
niepowotanej, zminimalizowania szkéd i zabezpieczenia przed usunigciem sladow
naruszenia;

5) rozwaza celowosé i potrzebe powiadomienia o zaistniatym naruszeniu administratora
danych osobowych.

Po wyczerpaniu niezbednych $rodkéw  doraznych, administrator —systemow

informatycznych zasiega niezbednych opinii i proponuje dzialania majace na celu

usuniecie naruszenia i jego skutkéw oraz ustosunkowuje si¢ do kwestii ewentualnego
odtworzenia danych z kopii zapasowej i terminu wznowienia przetwarzania danych.

Administrator danych osobowych dokumentuje zaistnialy przypadek naruszenia oraz

sporzadza raport, ktéry zawiera w szczegélnosci:

1) wskazanie osoby powiadamiajacej o naruszeniu oraz innych osob, ktore ziozyly
wyjasnienia w zwigzku z naruszeniem;

2) okreslenie czasu i miejsca naruszenia oraz powiadomienia o naruszeniu;

3) okreslenie rodzaju naruszenia i okolicznosci mu towarzyszacych;

4) wyszczegolnienie uwzglednionych przestanek wyboru metody postepowania i opis
podjetego dziatania;

5) wstepna oceneg przyczyn wystapienia naruszenia;

6) oceng przeprowadzonego postgpowania wyjasniajgcego 1 dziatan podjetych w celu
usunigcia naruszenia i jego skutkow.

Administrator danych osobowych przekazuje raport kierownikowi jednostki w terminie



14 dni od daty zdarzenia.
Po przywroceniu prawidtowego funkcjonowania systemu informatycznego, administrator

systeméw informatycznych  przeprowadza szczegbtowa analize w celu okreslenia
przyczyn naruszenia ochrony danych osobowych lub podejrzenia takiego naruszenia oraz
podejmuje kroki majace na celu wyeliminowanie podobnych zdarzen w przysziosci.




Zatacznik nr 1 do Instrukcji Zarzadzania Systemem Informatycznym

Whiosek
o rejestracje/wyrejestrowanie uzytkownika w systemie informatycznym
przetwarzajacym dane osobowe

WNOSZE 0 rejestracje/wyrejestrowanie

w systemie informatycznym przetwarzajacym dane osobowe (nazwa zbioru danych
osobowych oraz nazwa systemu informatycznego):

(podpis przetozonego)



