ZARZADZENIE nr 31/2018
Wajta Gminy Naruszewo
z dnia 19 czerwea 2018 roku
w sprawie wprowadzenia Polityki ochrony danych osobowych w Urzedzie Gminy

Naruszewo

Dzialajgc na podstawie art. 30 ust. 1 ustawy z dnia 8 marca 1990r. o samorzgdzie gminnym
(Dz. U. z 2017r. poz. 1875 ze zm.) oraz Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia Dyrektywy
95/46 7 dnia 27 kwietnia 2016 r. (Dz. Urz. UE L 119 z 04.05.2016) zarzadzam, co nastepuje:

§ 1
W Urzedzie Gminy Naruszewo w celu zapewnienia ochrony przetwarzania przez Urzad
danych osobowych, wprowadza si¢ Polityke ochrony danych osobowych w Urzedzie Gminy

Naruszewo (zwana dalej ,,Polityka™) , stanowigcg zalgcznik Nr 1 do niniejszego Zarzadzenia.

§2
Do zapoznania si¢ z trescig Polityki oraz stosowania jej zapisow zobowigzani sg wszyscy

pracownicy Urzedu Gminy Naruszewo.

§3

Polityka zostala sporzadzona w wersji papierowe] oraz elektronicznej.

§ 4
Wykonanie zarzgdzenia powierzam sekretarzowi Gminy
§5

1. Traci moc zarzadzenie Nr 22/2016 Wéjta Gminy Naruszewo z dnia 5 kwicetnia 2016
roku w sprawie ochrony danych osobowych w Urzgdzie Gminy w Naruszewie.

2. Dokumenty opracowane na podstawie zarzadzenia, o ktérym mowa w ust. 1
zachowuja moc chyba, ze sa sprzeczne z Polityka.

§6

Zarzadzenie wchodzi w zycie z dniem podjecia z mocg obowigzujacg od dnia 25 maja 2018r.
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Zalgeznik nr 1 do Zarzadzenia nr 31/2018 Wojta Gminy Naruszewo w sprawie wprowadzenia

Polityki ochrony danych osobowych w Urzgdzie Gminy Naruszewo

POLITYKA OCHRONY DANYCH OSOBOWYCH

Urz¢du Gminy Naruszewo

1. Polityka ochrony danych osobowych (dalej takze "Polityka") Urzedu Gminy Naruszewo

stanowi zbidr zasad i regulacji ochrony danych osobowych obowigzujgcych w Urzedzie
Gminy Naruszewo (dalej jako »Urzedem”),
Niniejsza Polityka jest politykg ochrony danych osobowych w rozumieniu RODO -
rozporzagdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r.
w sprawie ochrony os6b fizycznych w zwigzku 7z przetwarzaniem danych osobowych
I w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzgdzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1).

2. Polityka zawiera:
a) opis zasad ochrony danych obowiazujacych w Urzedzie,
b) odwolania do zatgcznikow uszezegdlawiajgcych (konkretne procedury lub instrukcje
dotyczace poszezegélnych obszaréw z  zakresu ochrony danych osobowych

wymagajgcych doprecyzowania w odrgbnych dokumentach).

3. Odpowiedzialny za wdrozenie i utrzymanie niniejszej Polityki jest Wojt Gminy

Naruszewo, a w ramach Urzedu:

a) Sekretarz Gminy., ktéremu powierzono nadzér nad obszarem ochrony danych
osobowych - zardwno dokumentacja w wersji papierowej, jak i sprzet, w tym sprzet
komputerowy.

b) Osoba wyznaczona przez Wojta Gminy do zapewnienia zgodnosci procedur i systemow
informatycznych stosowanych w Urzgdzie, a zwigzanych w przetwarzaniem danych

osobowych.,
4.  Za monitorowanie przestrzegania Polityki odpowiada Inspektor Ochrony Danych.

5. Urzad zapewnia zgodno$¢ przetwarzania danych osobowych z regulacjami RODO oraz
krajowymi przepisami dotyczacymi ochrony danych osobowych - szczegélnie

w odniesieniu do: pracownikéw i interesantéw Urzg¢du, a ponadto danych osobowych



powierzonych do przetwarzania podmiotom trzecim.

Skroty i definicje:

Polityka oznacza niniejsza Polityke ochrony danych osobowych, o ile co innego
nie wynika wyraznie z kontekstu.

RODO oznacza rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE  (ogélne  rozporzadzenie o ochronie  danych)
(Dz.Urz. UE L 119, s. 1).

Dane oznaczajg dane osobowe, o ile co innego nie wynika wyraznie z kontekstu.

Dane wrazliwe oznaczajg dane osobowe ujawniajace pochodzenie rasowe lub etniczne,
poglady polityczne. przekonania religijne lub swiatopogladowe, przynaleznogé
do zwigzkow zawodowych oraz przetwarzania danych genetycznych, danych
biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych
dotyczgeych zdrowia, seksualnodei lub orientaci seksualnej.

Osoba oznacza osobg, ktdrej dane dotycza, o ile co innego nie wynika wyraznie
z kontekstu.

Podmiot przetwarzajacy oznacza podmiot lub osobe, ktorej Urzad powierzyt
przetwarzanie danych osobowych (np. ustugodawca - informatyk)

10D lub Inspektor oznacza Inspektora Ochrony Danych Osobowych

RCPD lub Rejestr oznacza Rejestr Czynnoséci Przetwarzania Danych Osobowych.

Filary ochrony danych osobowych w Urzedzie:

)
2)

3)

4)

Legalno$¢ — Urzad dba o ochrone prywatnosci i przetwarza dane zgodnie z prawem.
Bezpieczenstwo — Urzad zapewnia odpowiedni poziom bezpieczenstwa danych
podejmujgc stale dziatania w tym zakresie.

Prawa interesanta (pracownika) — Urzad umozliwia osobom. ktorych dane
przetwarza, wykonywanie swoich praw i prawa te realizuje.

Rozliczalno$¢ — Urzad dokumentuje to, w jaki sposob spetnia obowigzki. aby w kazdej

chwili méc wykazaé¢ zgodnosé.

Zasady ochrony danych

Urzgd dziata w oparciu o powszechnie obowigzujace przepisy prawa:

1)
2)

zgodnie z prawem (legalizm).

rzetelnie 1 uczeiwie (rzetelnosé).




3)
4)
S)
6)
7)
8)

W sposob przejrzysty dla osoby. ktérej dane dotyczg (transparentnosc),
w konkretnych celach i nie "na zapas" (minimalizacja),

nie wigcej niz potrzeba (adekwatnogé),

z dbatoscig o prawidlowosé danych (prawidlowos¢),

nie diuzej niz potrzeba (czasowose),

zapewniajgc odpowiednie bezpieczenstwo danych (bezpieczenstwo).

System ochrony danych

System ochrony danych osobowych w Urzgdzie sktada si¢ z nastepujacych elementdw:

1

2)

4

5)

Inwentaryzacja danych. Ocena skutkéw dla ochrony danych. Urzad w terminie

co najmniej do konca stycznia danego roku kalendarzowego (lub kazdorazowo

w trakcie roku kalendarzowego - jak dodawane (odejmowane) sg kolejne kategorie

przetwarzanych danych) dokonuje identyfikacji zasobow przetwarzanych danych

osobowych, kategorii danych, zaleznogci mig¢dzy zasobami danych, identyfikacji

sposoboéw wykorzystania danych (inwentéryzacj a), w tym:

a) przypadkow przetwarzania danych wrazliwych,

b) przypadkoéw przetwarzania danych osob, ktorych Urzad nie identyfikuje (dane
niezidentyfikowane);

¢) wspétadministrowania danymi.

Rejestr. Urzad opracowuje, prowadzi i utrzymuje Rejestr Czynnoéci Przetwarzania

Danych  Osobowych w  Urzedzie (Rejestr). Rejestr jest narzedziem rozliczania

zgodnoscei z ochrong danych w Urzedzie.

Umowy powierzenia przetwarzania danych. Urzad zawiera z podmiotami lub

osobami, ktérym powierza przetwarzanie danych osobowych (np. ustugodawca -

informatyk) odpowiednie umowy, stosownie do art. 28 RODO.

Podstawy prawne. Urzad zapewnia, identyfikuje, weryfikuje podstawy prawne

przetwarzania danych i rejestruje je w Rejestrze, w tym:

a) utrzymuje system zarzadzania zgodami na przetwarzanie danych i komunikacje na
odlegtose,

b) inwentaryzuje i uszezegélawia uzasadnienie przypadkow, gdy Urzad przetwarza
dane na podstawie prawnie uzasadnionego interesu Urzedu

Obsluga praw jednostki. Urzad spefnia obowigzki informacyjne wzgledem o0séb,

ktérych dane przetwarza, oraz zapewnia obstuge ich praw, realizujac oltrzymane w tym

zakresie zadania, w tym:

a) Obowigzki informacyjne. Urzad  przekazuje osobom prawem wymagane



informacje przy zbieraniu danych i w innych sytuacjach oraz organizuje 1 zapewnia
udokumentowanie realizacjl tych obowigzkow.

b) Mozliwos¢ wykonania zadan. Urzad weryfikuje 1 zapewnia mozliwos¢
efektywnego wykonania kazdego typu zagdania przez siebie i swoich
przetwarzaja,cych.

¢) Obsluga zadan. Urzad zapewnia odpowiednie naklady i procedury, aby zadania
osob byly realizowane W terminach 1 W sposdb  wymagany RODO
i dokumentowane.

d) Zawiadamianie 0 naruszeniach. Urzad stosuje  procedury pozwalajgce na
ustalenie  koniecznosci sawiadomienia 0sODb dotknigtych zidentyfikowanym
naruszeniem ochrony danych.

6) Minimalizacja. Urzad posiada zasady i metody zarzadzania minimalizacja (privacy
by default), a w tym:

a) zasady zarzadzania adekwatnoscia danych;

b) zasady reglamentacji 1 zarzadzania dostgpem do danych;

¢) zasady zarzadzania okresem przechowywania danych i weryfikacji dalszej
przydatnoscet;

7) Bezpieczenstwo. Urzad zapewnia odpowiedni poziom bezpieczenstwa danych, w tym:
a) przeprowadza analizy ryzyka dla czynnosci przetwarzania danych lub ich kategoril,
b) przeprowadza oceny skutkow dla ochrony danych tam, gdzie ryzyko naruszenia

praw i wolnosci osob jest wysokie;

¢) dostosowuje $rodki ochrony danych do ustalonego ryzyka;

d) posiada system zarzgdzania bezpieczenstwem informacji; (w tym systemem
informatycznym)

e) stosuje procedury pozwalajgce  na identyfikacjg, —oceng i zgloszenie
zidentyfikowanego naruszenia ochrony danych Urzedowi Ochrony Danych -
zarzadza incydentami.

8) Privacy by design. Urzad zarzadza Jmianami majgcymi wplyw na prywatnos¢. W tym
celu procedury uruchamiania nowych projektow lub zadan Urzgdu uwzgledniaja
konieczno$¢ oceny wplywu zmiany na ochrong danych, zapewnienie prywatnosci
(awtym zgodnosei celow przetwarzania, bezpieczenstwa danych 1 minimalizacjt)

juz w fazie projektowania zmiany. inwestycji ¢zy na poczatku nowego projektu.

10. Rejestr Czynnosci Przetwarzania Danych (RCPD).

1) RCPD stanowi formg dokumentowania czynnosci przetwarzania danych osobowych



11.

w Urzedzie. RCPD petni rolg mapy przetwarzania danych i jest jednym z kluczowych
elementéw umozliwiajacych realizacje fundamentalnej zasady, na ktorej opiera si¢ caty
system ochrony danych osobowych, czyli zasady rozliczalnosci.

2) Urzad prowadzi RCPD, w ktorym inwentaryzuje i monitoruje sposéb. w jaki
wykorzystuje dane osobowe.

3) RCPD jest jednym z podstawowych narzgdzi umozliwiajgcych Urzedowi rozliczanie
wickszosci obowigzkoéw ochrony danych.

4) W RCPD, dla kazdej czynnosci przetwarzania danych, ktorg Urzad uznat za odrgbng dla
potrzeb RCPD, Urzad odnotowuje co najmniej: (a) nazweg czynnosci, (b) cel
przetwarzania, (c) opis kategorii 0sob. (d) opis kategorii danych, (e) podstawg prawng
przetwarzania, wraz z wyszcezegolnieniem kategorii uzasadnionego interesu Urzedu,
jesli podstawa jest uzasadniony interes, (f) sposob zbierania danych, (g) opis kategorii
odbiorcow danych (w tym przetwarzajgcych), (h) informacje o przekazaniu poza
EU/EOG; (i) ogolny opis technicznych i organizacyjnych srodkow ochrony danych.

5) Wzor RCPD stanowi Zalgeznik nr 1 do Polityki - "Wzér Rejestru CzynnoSci
Przetwarzania Danych'. Wzor Rejestru zawiera takze kolumny nicobowigzkowe.

W kolumnach nieobowigzkowych Urzad rejestruje informacje w miare potrzeb 1

mozliwosci, z uwzglednieniem tego, ze pehiejsza tres¢ RCPD ulatwia zarzadzanie

zgodnoscig ochrony danych i rozliczenie sig z nigj.

Podstawy przetwarzania.

1) Urzad dokumentuje w RCPD  podstawy prawne przetwarzania  danych
dla poszczegdlnych czynnosci przetwarzania.

2) Wskazujac ogdlng podstawe prawng (zgoda, umowa, obowigzek prawny, zywotne
interesy, zadanie publiczne/wtadza publiczna, uzasadniony cel Urzedu) Urzad dookresla
podstawe w czytelny sposob, gdy jest to potrzebne. Np. dla zgody pracownika Urze¢du
wskazujgc na jej zakres, gdy podstawg jest prawo - wskazujge na konkretny przepis
i inne dokumenty, np. umowe, porozumienie, Zywotne interesy - wskazujgc na kategorie
zdarzen, w ktorych si¢ zmaterializuja, uzasadniony cel - wskazujgc na konkretny cel,
np. marketing wiasny. dochodzenie roszezen.

3) Urzad wdraza metody zarzadzania zgodami umozliwiajgce rejestracj¢ i weryfikacje
posiadania zgody osoby na przetwarzanie jej konkretnych danych w konkretnym celu,
zgody na komunikacje na odlegtos¢ (email, telefon, sms, in.) oraz rejestracje odmowy
zgody, cofniecia zgody i podobnych czynnosci (sprzeciw, ograniczenie itp.).

4) Kierownik komorki organizacyjnej Urzgdu ma obowigzek zna¢ podstawy prawne,



na jakich komorka przez niego kierowana dokonuje konkretnych czynnosci
przetwarzania danych osobowych. Jezeli podstawa jest uzasadniony interes Urzedu,
kierownik komoérki ma obowigzek znaé¢ konkretny realizowany przetwarzaniem interes

Urzedu.

12. Zglaszanie naruszenia ochrony danych osobowych organowi nadzorczemu.

13.

1)

2)

W przypadku naruszenia w Urzedzie ochrony danych osobowych, Wojt Gminy bez
zbednej zwloki - w miarg mozliwodci, nie pézniej niz w terminie 72 godzin
po stwierdzeniu naruszenia - zglasza je organowi nadzorczemu wiasciwemu zgodnie
zart. 55 RODO, chyba ze jest mato prawdopodobne, by naruszenie to skutkowalo
ryzykiem naruszenia praw lub wolnosci 0séb fizycznych. Do zgloszenia przekazanego
organowi nadzorczemu po uplywie 72 godzin dolgcza sig wyjasnienie przyczyn
opoznienia.

Zgloszenie naruszenia w Urzedzie ochrony danych osobowych musi co najmniej:

a) opisywaé charakter naruszenia ochrony danych osobowych, w tym w miare
mozliwosci wskazywaé kategorie i przyblizong liczbe osob, ktorych dane dotycza.
oraz kategorie i przyblizong liczbe wpiséw danych osobowych, ktorych dotyczy
naruszenie;

b) zawieraé imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub
oznaczenic innego punktu kontaktowego, od ktorego mozna uzyskac wigce]
informacji,

¢) opisywaé mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywaé srodki zastosowane lub proponowane przez Urzad w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki
w celu zminimalizowania jego ewentualnych negatywnych skutkow.

Wojt Gminy dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym

okolicznoséci naruszenia ochrony danych osobowych w Urzedzie, jego skutki oraz

podjete dziatania zaradcze.

Wyznaczenie Inspektora ochrony danych w Urzedzie.

D

2)

Status prawny i zadania Inspektora ochrony danych regulujg przepisy Rozdziatu IV
Sekeji 4 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 1. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE.

Inspektor ochrony danych w wykonywaniu swoich zadan podlega bezposrednio



Wojtowi Gminy.

3) Do zadan Inspektora ochrony danych nalezy w szczegdlnosci:

a)

b)

informowanie Wojta Gminy oraz pracownikow Urzedu, ktérzy przetwarzajg dane
osobowe o obowigzkach wynikajagcych z rozporzadzenia RODO oraz innych
przepisow Unii Europejskiej lub panstw czlonkowskich o ochronie danych
i doradzanie im w tych sprawach;

monitorowanie  przestrzegania rozporzadzenia RODO, innych przepisow
dotyczacych ochrony danych osobowych oraz prowadzenie szkolen wewngtrznych
zwiekszajacych swiadomos$¢ pracownikéw Urzedu w zakresie zasad dotyczgcych
ochrony danych,

petnienie funkcji punktu kontaktowego dla wiasciwych organow i podmiotow
zewnetrznych w kwestiach zwigzanych z przetwarzaniem przez Urzad danych

osobowych.

14. Zalaczniki:

1) Wzor rejestru czynnosci przetwarzanych danych,

2) Polityka zarzagdzania ryzykiem,

3) Arkusz analizy ryzyka,

4) Instrukcja zarzgdzania systemem informatycznym w Urzedzie,

5) Regulamin uzytkowania komputeréw przenosnych,

6) Polityka zachowania poufnosci i ochrony danych osobowych,

7) Polityka postepowania w przypadku wystapienia naruszenia systemu ochrony danych
osobowych,

8) Wzor rejestru naruszer,

9) Polityka kluczy.

10)  Polityka szkolen,

11)  Polityka Czystego Biurka,

12)  Wzbr upowaznienia do przetwarzania danych osobowych,

13)  Wzor ewidencji 0s6b upowaznionych.

14)  Wzor umowy powierzenia,

15)  Wzor rejestr umdw powierzenia,

16)  Wzor o$wiadczenia o poufnosci,

17)  Wzbr wykazu pomieszczen, w ktérych przechowywane sg dane osobowe,

18)  Wzory zgod i klauzul informacyjnych

19)  Wzdr wykazu zabezpieczen
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Zatacznik Nr 2 do Polityki Ochrony Danych Osobowych

Polityka Zarzadzania Ryzykiem
w procesie przetwarzania danych osobowych
w Urzedzie Gminy Naruszewo

Rozdzial 1
Postanowienia ogolne

§1.

Celem analizy ryzyka jest zastosowanie $rodkéw technicznych i organizacyjnych
zapewniajacych stopien bezpieczenstwa  odpowiadajgcy ryzyku wynikajgcemu
7 przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego
ujawnienia lub nieuprawnionego dostgpu do danych osobowych.

§ 2.

1. Polityka zarzadzania ryzykiem w zakresie ochrony danych osobowych, zwana dalej ,»polityka
zarzadzania ryzykiem”, obejmuje:

1) zakres zadan i obowiazkéw podmiotow uczestniczacych w procesie zarzadzania ryzykiem;
2) zasady i tryb identyfikacji ryzyka;

3) zasady i tryb dokonywania analizy ryzyka;

4) zasady okre$lania wlasciwej reakeji na ryzyko.

§ 3.

Polityka zarzadzania ryzykiem ma zastosowanie dla wszystkich pracownikow jednostki.

§ 4.

Zarzadzanie ryzykiem jest procesem cigglym i nie ogranicza si¢ do dziatan okreslonych w § 2
ust. 1.

§ 5.

1. Celem zarzadzania ryzykiem jest zwigkszenie prawdopodobienstwa —osiagnigcia
wyznaczonych celéw i zadan w zakresie ochrony danych osobowych, poprzez ograniczenie
prawdopodobienstwa wystapienia ryzyka oraz zabezpieczanie si¢ przed jego skutkami.
Nastepuje to poprzez:

1) rozpoznanie — czyli identyfikowanic ryzyka, okreslenie rodzajow ryzyk, ktore wigzg sie
7 dziatalnoscig placowki w zakresie ochrony danych osobowych i dokonywanie ich
pomiaru;

2) analiza ryzyka ocene ryzyka i jego istotnosci, przy pomocy skali okreslonej w § 7;

3) zarzadzanie ryzykiem, ktore polega na badaniu efektywnosei i skutecznodei podejmowanych
dziatan, poprzez system kontroli instytucjonalnej i zewngtrznej;




4) kontrole zarzadzania ryzykiem, ktorej istotg podjgtych dzialan jest ocena zastosowanych
metod redukcji ryzyka, prowadzaca do skutecznego i efektywnego realizowania celow
i natozonych zadan.

Rozdzial 2
Zakresy zadan i obowigzkow

§ 6.

1. Za realizacje polityki zarzadzania ryzykiem odpowiada Wojt Gminy poprzez:

1) ksztattowanie i wdrazanie polityki zarzadzania ryzykiem;

2) nadzor i monitorowanie skutecznosci procesu zarzadzania ryzykiem;

3) wyznaczanie poziomu akceptowalnego dla kazdego ryzyka;

4) podejmowanie decyzji dotyczgcych sposobu reakcji na poszczegolne ryzyka.

2. Pracownicy odpowiadajg za zarzadzanie ryzykiem poprzez:

1) identyfikacje ryzyk zwigzanych z realizacjg przydzielonych zadan w zakresie ochrony
danych osobowych;

2) wskazywanie wlascicieli zidentyfikowanych ryzyk;

3)  przeprowadzanie analizy zidentyfikowanego ryzyka we wspotpracy z 1OD;

4)  proponowanie sposobu postepowania w odniesieniu do poszczegolnych ryzyk;

5) wdrazanie dziataf zaradczych w stosunku do zidentyfikowanego ryzyka.

3. Pracownicy sg zobowiazani do wspolpracy z Wojtem oraz 10D.

Rozdzial 3
Opis metody analizy ryzyka
§7.

1. Analizg ryzyka przeprowadza si¢ stosujac metode matematyczng z wykorzystaniem arkusza
kalkulacyjnego EXCEL. Celem analizy ryzyka jest zastosowanie srodkéw  technicznych i
organizacyjnych zapewniajacych stopien bezpieczenstwa odpowiadajgcy ryzyku wynikajgcemu
z przypadkowego lub niezgodnego z prawem zniszcezenia, utraty, modyfikacji, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych.
Definicje

1) Aktywa — $rodki materialne 1 niematerialne majace wplyw na przetwarzanie danych

osobowych

2) Naruszenie (Incydent) ochrony danych osobowych - to naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesylanych, przechowywanych lub w inny $posob
przetwarzanych

3) Zagrozenie - potencjalne naruszenic (potencjalny incydent)
4) Skutki - rezultaty niepozadanego incydentu (straty w wypadku wystapienia
zagrozenia)




5) Ryzyko - prawdopodobiefistwo, ze okreslone zagrozenie wystapi i spowoduje straty
lub zniszczenie zasobow

WYZNACZENIE ZBIOROW DO ANALIZY RYZYKA Z AKTYWAMI

6) Analizie ryzyka poddawane sg zbiory danych osobowych lub procesy przetwarzania

7) Do analizy wymagane jest zidentyfikowanie aktywow na podstawie rejestrow
zbiorow.

WYZNACZENIE ZAGROZEN

8) Administrator z 10D jest odpowiedzialny za okreslenie listy mozliwych zagrozen.
ktére moga wystapi¢ w przetwarzaniu danych w zbiorze lub w procesie przetwarzania

WYLICZENIE RYZYKA DLA ZAGROZEN

9) Administrator okresla Prawdopodobienstwo (P) wystgpienia poszczegolnych
zagrozen w zbiorze lub w procesie przetwarzania

10)Proponowang skalg prawdopodobienstwa prezentuje Tabela A

11)Administrator okresla Skutki (S) wystapienia incydentow (materializacji zagrozen),
uwzgledniajgc straty finansowe, utratg reputacji, sankcje/skutki karne

12)Proponowang Skalg skutkéw prezentuje Tabela B

13)Administrator wylicza Ryzyka (R) dla wszystkich zagrozen i ich skutkow w/g
formuty:

14) Administrator porownuje wyliczone ryzyka ze skalg i podejmuje decyzje dotyczgce
dalszego postepowania z ryzykiem
15) Proponowang skalg Ryzyka prezentuje Tabela C

Tabela C POZIOM RYZYKA WARTOSC [R = P*S]
ryzyko pomijalne i akceptowalne (akceptujemy) 1-2

ryzyko jest opcjonalne (akceptujemy albo obnizamy) 3-6

ryzyko jest nicakceptowalne (musimy obnizy¢) 9

REAKCJA NA WARTOSC RYZYKA

16)Akceptacja ryzyka — zabezpieczenia sg wlasciwe — brak potrzeby stosowania
dodatkowych zabezpieczen
17)Dziatania obnizajace ryzyko, ktore moze zastosowa¢ Administrator:
a) Przeniesienie —przerzucenie ryzyka (outsourcing, ubezpieczenie)
b) Unikanie — eliminacja dziatan powodujacych ryzyko (np. zakaz wynoszenia
komputerow przenosnych poza obszar organizacji)
¢) Redukcja — zastosowanie zabezpieczen w celu obnizenia ryzyka (np.
zaszyfrowanie pendrivow z danymi wynoszonych poza firmeg)




PLAN POSTEPOWANIA Z RYZYKIEM

18)Wszedzie, gdzie Administrator decyduje si¢ obnizy¢ ryzyko. wyznacza listg
zabezpieczen do wdrozenia, termin realizacji 1 osoby odpowiedzialne
19)Administrator zobowigzany jest do monitorowania wdroZenia zabezpieczen

PONOWNA ANALIZA RYZYKA

20)Ponowna analiza ryzyka przeprowadzana jest cyklicznie lub po znaczgcych zmianach
w przetwarzaniu danych (np. przetwarzanie nowych zbiorow, nowych procesow
przetwarzania, zmiany prawne)

21)W przypadku, gdy analiza ryzyka prowadzona jest w ramach Oceny skutkow,
wymagana jest do przeprowadzenia przynajmniej raz na 3 lata.

Rozdzial 5
Reakcja na ryzyko
§9. .
1. Dla kazdego istotnego zidentyfikowanego ryzyka wiasciciel ryzyka wskazuje optymaing ;
reakcje. Przyjmuje si¢ nizej wymienione reakcje na ryzyko: '

1) tolerowanie — bedzie to mialo miejsce w przypadkach, kiedy koszty skutecznego
przeciwdziatania ryzyku moga przekraczaé jego potencjalne korzysci, z zdolnosci do
skutecznego przeciwdziatania sg ograniczone lub wykraczajagce poza decyzje i
dziatania wewnetrzne;

2) przeniesienie — dotyczy¢ to bedzie kategorii ryzyk w odniesieniu do ktorych nastgpi
przeniesienie ich na inna instytucjg, migdzy innymi poprzez ubezpieczenie lub

zlecenie ustug na zewnatrz;

3) wycofanie sie — dotyczy¢ to bedzie grypy ryzyk dla ktérych mimo podejmowanych
dziatan nie udato sie zmniejszy¢ ich istotnosci do akceptowanego poziomu;

4) przeciwdziatanie — dotyczy¢ to bedzie kategorii ryzyk, ktére wymaga¢ bedg podjecia

zdecydowanych, przemyslanych i zaplanowanych dziatan prowadzacych do ich
likwidacji, lub znacznego ograniczenia.

§6
Identyfikacja zagrozen i okreSlenie ich poziomu

Dla $rodowiska budynkow rozwazano nastgpujace zagrozenia:

Zagrozenie Opis Rodzaj zagrozen
Phishing Mail z prosbg o zalogowanie si¢ do Ataki
,,podrobki” strony, np. bankowej, lub pseudo | socjotechniczne
konta gmail i w rezultacie przejecie hasta.
cybersquatting Zachegcanie do zalogowania si¢ do Ataki
podrobionej strony o ,,wiarygodnym” adresie | socjotechniczne




www. Zamiastlogowac¢ si¢ do
www.mbank.pl logowanie bytoby w

wyhudzanie
informacji

Maile od ,,przetozonych™ do ksiegowego
z dyspozycjg wykonania przelewu

Faxy, w ktorych intruz podszywa si¢ pod
dostawce i informuje o zmianie numeru
konta bankowego.

Maile lub rozmowy tel., w ktérych intruz
podaje sie np. za pracownika firmy
dostarczajgcej oprogramowanie i prosi o
hasto w celu ,,przetestowania uprawnien”

Ataki
socjotechniczne

naktanianie do
wykonania
czynnosci

Maile, ktére zachecajg lub ,,zmuszaja” do
otwarcia zatgcznikow lub kliknigeia na
hiperilnk, wpisywanie komend

Ataki
socjotechniczne

podrzucone nosniki
danych

Pen drive pozostawiony w biurze

Ataki
socjotechniczne

ataki telefoniczne

Intruz przedstawia si¢ jako pracownik
dostawcy tgcza naprawiajacy usterke i
prosi o uruchomienie okreslonej strony
internetowe;.

Intruz przedstawia si¢ jako inzynier
Microsoftu lub programista dostawcy
oprogramowania. Podsyta ,,aktualizacje”
lub prosi o udost¢pnienie pulpitu

Ataki
socjotechniczne

tamanie i
pozyskiwanie haset

F.amanie metodami stownikowymi i
sifowymi
Ujawnianie haset
Nieprawidtowe przechowywanie
(karteczki, pliki)
Odgadywanie zbyt stabych,
najpopularniejszych haset
Stosowanie domysInych haset
producenta
Stosowanie stownikowych haset (np. 8
znakow z 3 grup: ,,Grazynkal”)
Stosowanie jednego hasta do wielu
(czgsto wszystkich)

systemow

Ataki na
infrastrukture

Ataki na sprzet

Wtamania do urzadzen
nieaktualizowanych Urzgdzenia sieciowe
(routery, access pointy, firewalle) oraz
inne np. macierze, dyski NAS dzialajg
dzigki umieszczonemu na nich
oprogramowaniu. To oprogramowanie,

Jak kazde inne podlega testom

Ataki na
infrastrukture




bezpieczenstwa i znajdowane sq w nim
dziury. Brak aktualizacji tego
oprogramowania skutkuje podatnosciq
na wlamania, kradziez danych,
zaklocunie pracy...

Wiamania do urzadzen nieodpowiednio
skonfigurowanych Bledy konfiguracyjne
popelniane przez administratorow mogg
ulatwiaé hackerom wlamanie si¢ do sieci
lub urzgdzenia. Powodem jest najczesciej
brak profesjonalnej wiedzy v 0s6b
konfigurujgcych urzqdzenia. Przykladem
moze by¢ pozostawienie domysinych
hasel lub dostgpu do strony
konfiguracyjnej z poziomu Internefu.

Wiamania z uzyciem
niezabezpieczonych interfejsow

lokalnych Urzgdzenia takie jak routery,
switche, firewalle posiadajq czgsto porty
konfiguracyjne (USB, Ethernet lub COM
- szeregowe), ktdre podlgcza si¢ do
komputera aby skonfigurowaé
urzqdzenie. Dostep do tych portow
powinien by¢ odpowiednio
zabezpieczonych haslem, aby
przypadkowa osoba, kiora podlgczy do
nich swéj komputer nie moglu zmieni¢
konfiguracji. Administratorzy czg¢sto
Jednak pozostawiajq te porty
niezabezpieczone.
Wtamania za posrednictwem
niepotrzebnych ustug

(np. telnet na routerze) Urzgdzenia
sieciowe posiadajg czesto wlgczone
wszystkie mozliwe uslugi sieciowe
(DHCP, DNS, SSH, HTTP, telnet, FTP),
mimo iz nie wszystkie z nich sq potrzebne
w danym Srodowisku. Kazda z tych ustug
Jest obslugiwana przez oprogramowanie,
ktore moze zawieraé blgdy. Wylgczenie
niepotrzebnych serwisow ogranicza ilos¢
dziur i mozliwosé przechwycenia /
podsluchania ruchu lub hasel. Wigczone
powinny by¢ tylko te uslugi, kidre sq
niezbedne do dzialania danego




srodowiska.

Ataki na
oprogramowanie

Wykorzystanie znanych dziur w
nieaktualizowanym

oprogramowaniu W kazdym
oprogramowaniu (przeglgdarki, pakiety
biurowe, systemy operacyjne, systemy
serwerowe...) predzej czy pozniej
znajdowane sq bledy pozwalajgce na
przelamania zabezpieczen i uzyskanie
zdalnego dostepu lub zdalne wykonanie
kodu. Informacje o tych bledach sq
upubliczniane po tym, jak producent
oprogramowania przygoluje
odpowiednig late lub dklualizacje. Jezeli
nie zainstalujemy tych aktualizacyi,
narazamy si¢ na ryzyko, ze ktos
wykorzysta ogdlnodosigpne informacje o
znanych bledach aby wlamac sig,
wykrasé dane, lub w inny sposob nam
zaszkodzi¢. (nieaktualizowany Windows

7)

Wilamania z wykorzystaniem luk typu
zero day

Zero-day to bledy w oprogramowaniu, o
ktorych informacje zostajq upublicznione
zanim jeszcze autor oprogramowania zdgzy
wypusci¢ aktualizacje. Czesto pojawiajg si¢
narzedzia umozliwiajgce wykorzystanie tych
bledow (exploity) i przelamanie zabezpieczen
skutkujyce wlamaniem, kradziezg danych itp.
Innymi slowy - Zero day — podatnos¢ sprzetu
lub oprogramowania znana wgskiej grupie
080b i pozwalajgca na przelamanie
zabezpieczen, na ktorg producent nie
dostarczyl jeszcze odpowiednie] aktualizacji

Wihamania z wykorzystaniem
domyslnych haset

Wlamania bedgce wynikiem lego, ze
administrator po uruchomieniu
oprogramowania lub urzqdzenia nie
zmienil domysinego hasla. Iniruz,
ktdremu uda sig rozpoznac model
urzgdzenia w pierwszej kolejnosci
probuje si¢ do niego zalogowaé hastem
podanym w instrukcji obslugi przez

Ataki na
infrastrukture




producenia. Czgsto sig to niestely udaje.

e Wiamania z wykorzystaniem
najczestszych bledow
Programisci piszqc oprogramowanie cz¢sto
popelniajg te same znane bledy. Isinicje
zestawienie takich blgdéw, np. dla aplikacji
webowych - OWASP TOP 10. Wiele
programow i stron internelowych pada
ofiarg atakéw wlasnie za posrednictwem
tych najczestszych bledow.

e Wlamania z wykorzystaniem API

(interfejséw

programistycznych)

Niektore aplikacje, systemy ale (ez serwisy
internetowe (np. Allegro) posiadajq
specjalne interfejsy, dzigki kiorym
programisci uzywajgc odpowiednich
bibliotek mogg odwolywac si¢ do nich z
poziomu oprogramowania, Mozliwe jest np.
wystawienie aukcji na allegro bez
koniecznosci logowania si¢ na swoje konlo
przeglgdarkg internetowq. Bledy w tych
bibliotekach powodowaly czesto, ze
programista mogl np. uzyskac szerszy dostep
do bazy danych i wyciggngc¢ dane wszystkich
klientow.

e Namierzanie wersji testowych (np. strona
WWW)
Niektore portale lub aplikacje webowe
posiadajq swoje kopie utrzymywane do
celéw testowych lub rozwojowych.
Programisci zamieszczajg na nich zmiany w
kodzie zanim trafig one na glowne serwery.
Strony te sq czesto gorzej zabezpieczone i
larwiej jest si¢ do nich wlamac¢, a mogq
zawieraé réwniez krytyczne dane. Czesio
udaje si¢ je namierzy¢ wpisujge np. zamiast
adresu v+ - w2l adres

Skanowanie sieci 1 Atakujgcy poznaje wersje systemu Ataki na

ustug operacyjnego lub wersje serwera www a infrastrukture
przez to potem moze dobra¢ skuteczny atak

Podstuchanie Latwo dostepne gniazdka sieciowe, gdzie Ataki na

transmisji atakujacy moze si¢ podiaczy¢ np. z wlasnym | infrastrukture

(okablowanie, wifi,
telefonia, internet)

urzadzeniem i za jego pomocg podstuchiwac
nasza sie¢ (mozliwo$¢ podpiecia sig pod
drukarke na korytarzu lub do gniazdka w




salce konferencyjnej)

ATAKI  MAN-IN- | Przejecie komputera w firmie w celu Ataki na
THE-MIDDLE podstuchiwania w sieci firmowej (w infrastrukture
rezultacie mozliwos¢ podstuchu haset)

Eskalacja uprawnien | e Zwiekszenie uprawnien uzytkownika Ataki na
przez wykorzystanie btedow infrastrukturg

programistycznych

e Przejecie uprawnien uzytkownika
zaawansowanego

e Przejecie uprawnien administratora

e Przejecie uprawnien systemowych

e Przejecie innych poswiadczen
(certyfikaty elektroniczne,

pliki cookies z identyfikatorami sesji)

DOS Zmasowany atak pojedynczego atakujgcego | Ataki na
na jakas strong www lub na portal, aby jg infrastrukture
przecigzy¢ i ,,zakorkowacd”

DDOS Zmasowany atak komputeréw-zombie na Ataki na
zlecenie atakujgcego na jakas strong www infrastrukture
lub na portal, aby jg przecigzy¢ i
,.zakorkowac”

Wirusy 1 trojany Trojany — instalujg si¢ cz¢sto z nielegalnym | Ztosliwe
oprogramowaniem. Zawierajg ukrytg oprogramowanie
funkcjonalnos¢, dziatajg na szkode
uzytkownika.

Backdoory Instalujg si¢ z maili lub z linkéw w mailach. | Ztosliwe
Po uruchomieniu umozliwiajg intruzowi oprogramowanie
ponowny dostep 1 statg kontrole nad
komputerem. Taki komputer-zombie moze
by¢ uzyty do wszelkich zachcianek intruza.

Keyloggery Programy przechwytujace hasta wpisywane | Zlosliwe
na klawiaturze przez uzytkownika i oddajace | oprogramowanie
je intruzowi.

Ransomeware Program do szyfrowania plikow. Ztosliwe
Odszyfrowanie wymaga zaptaty 500 USD. oprogramowanie
Bardzo grozny

Exploity / Oprogramowanie wykorzystujgce znane luki | Ztosliwe

exploitpaki w systemach. Uruchomiony pozwala na oprogramowanie

przejecie systemu przez intruza.

Wiamanie do

Moze skutkowac zainstalowaniem

Zagrozenia dla

obiektow nieautoryzowanych urzadzen, np. sprzetu
keyloggerdw, podstuchow
Kradziez / kradziez komputeréw w organizacji i Zagrozenia dla

zniszezenie sprzetu

laptopow poza nig, uszkodzenie sprzetu na
skutek przepigcia, czy upadku

sprzetu

Pozar / eksplozja

— pozar serwerowni, wybuch gazdw
technicznych

Zagrozenia dla
sprzetu

Zalanie

— np. powodz, peknigta rura kanalizacyjna.
zalanie kawg

Zagrozenia dla
sprzetu




Przegrzanie

— wysoka temperatura w serwerowni

Zagrozenia dla
sprzetu

Awaria zasilania

— skoki napiecia / przerwy w dostawie

Zagrozenia dla
sprze¢tu

Awaria sprzetu

— awaria dyskow, modutow, ptyty gtownej,
sterownikow, routerow

Zagrozenia dla
sprze¢tu

Nieuprawniony
dostep

— nadane zbyt wysokie uprawnienia
uzytkownikom lub brak kontroli nad
dostepem do plikéw, baz, komputerow

Zagrozenia dla
danych

Kradziez tozsamosci

przejecie poczty, np. mailowej, pozyskanie
danych z dowodu osobistego 1 w rezultacie
no. zatozenie firmy ,,stupa”, wzigcie kredytu,
zakup na allegro na cudze konto

Nieuprawniona
modyfikacja /
usunigcie

— moze mie¢ réwniez charakter
niezamierzony lub by¢ efektem pomytki
- sfalszowanie danych przez osoby z
wewnatrz lub zewnatrz organizacji

Zagrozenia dla
danych

Nieuprawnione
kopiowanie danych

- kopiowanie danych z katalogdw, dyskow,
baz, programdw, kserowanie i robienie zdjg¢
przez pracownika lub przez osobe obcg

Zagrozenia dla
danych

Kradziez danych lub | Na zewnatrz i wewnatrz organizacji Zagrozenia dla
nosnikow danych
Utrata / kradziez hasel, kluczy, certyfikatow Zagrozenia dla

danych dostepowych

danych

Btad / awaria

— uszkodzenie bazy danych, programu

Zagrozenia dla

oprogramowania kadrowo-placowego danych

Brak / bledy w — dorazne lub za rzadkie wykonywanie kopii, | Zagrozenia dla
wykonywaniu kopii | bledy podczas procesu wykonywania kopii, | danych
bezpieczenstwa kopie dostepne w sieci bez zabezpieczen

Udostepnianie — upublicznienie danych w przestrzeni Zagrozenia dla
danych osobom publicznej, dostep przez internet, przestanie | danych
nieupowaznionym lub wydawanie informacji osobie

nieupowaznionej, wyrzucanie na $mietnik,
wynoszenie na wolne powietrze

Nieprawidlowe /

wyrzucenie uszkodzonych no$nikoéw bez ich

Zagrozenia dla

brak procedur zniszczenia, wyrzucenie niezniszczonych danych
niszczenia no$nikow | pendrive, DVD
z danymi —

Nieprawidtowe /
brak procedur
napraw w serwisach

— naprawa sprzetu z no$nikami w serwisie
bez standardu bezpiecznej naprawy i bez
umowy bezpieczenstwa

Zagrozenia dla
danych

zewnetrznych
Nieprzestrzeganie — $wiadome naruszenie pisemnych lub Biedy ludzkie
procedur ustnych procedur, np. niewylogowywanie si¢

z systemu, przekazywanie hasel koledze
Pomytki pomylkowe udostepnienie, wystanie do Biedy ludzkie
administratorow, ztego odbiorcy, bedne zabezpieczenia
uzytkownikow

Brak $wiadomosci /
wiedzy

braki w inteligencji, nieprzeszkolony
personel

Btedy ludzkie




Biedy projektowe /
konfiguracyjne

— bledy programistéw prowadzace do
niewlasciwego przetwarzania danych,
niezabezpieczenie danych w bazie www
przed indeksacja robotéw google

Btedy ludzkie

Brak aktualnej
dokumentacji

Brak instrukeji, opisow, dokumentacji
technicznej sprzetu i oprogramowania
utrudnia przywracanie srodowiska i
zarzgdzanie nim gdy np. odejdzie pracownik
IT

Zagrozenia
ciggtosci
dziatania

Nieprawidtowe /

brak odpowiedzialnosci stwarza ryzyko

Zagrozenia

brak umowy o braku starannosci ciggtosci
wspotpracy dziatania
Nieprawidtowe / — umowy wymagajg przedtuzania, czas Zagrozenia
brak umowy reakcji nie oznacza czasu naprawy ciggtosci
gwarancyjnej lub dziatania
wsparcia

Serwisowego

Upadek firmy ryzyko braku zastepstw, np. dla Zagrozenia
outsourcingowej lub | hostingodawcy poczty, dla wsparcia do ciggtosei
dostawcze] — zakupionej aplikacji dziatania
Awaria faczy krytyczna w przypadku ustug chmurowych Zagrozenia
telekomunikacyjnych | oraz platform SaaS ciggtosci

— dziatania

Rozdzial 7
Postanowienia koncowe.

§ 10.

1. Strategia zarzgdzania ryzykiem obowigzuje od 25 maja 2018 roku.

2. Pracownicy jednostki obowiazani sg do systematycznej analizy wystapienia ryzyk
stanowiskach pracy i zgtaszania ich Waéjtowi i/lub IOD.

na
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Zatgcznik Nr 5 do Polityki Ochrony Danych Osobowych

Regulamin uzytkowania komputeréw przeno$nych

I. Pracownicy upowaznieni do przetwarzania danych osobowych 1 pracujgcy na
komputerach przenosnych muszg zapoznaé si¢ z Regulaminem uzytkowania komputera
przeno$nego oraz pisemnego zobowigzania si¢ do jego przestrzegania.

2. Dane osobowe musza zosta¢ zaszyfrowane na dysku i zabezpieczone co najmniej 8
znakowym hastem (duze, mate litery i cyfry).

3. Komputery przeno$ne sa wykorzystywane do prac stuzbowych. W przypadku
koniecznodci korzystania z komputera przeno$nego w innym celu wszystkie dane
osobowe muszg by¢ zabezpieczone hastem.

4. W przypadku kradziezy / zgubienia lub naruszenia ochrony danych osobowych osoba
upowazniona zobowigzana jest zglosi¢ zdarzenie / problem Inspektorowi Ochrony
Danych.

5. Osoba upowazniona zobowigzana jest do zabezpieczenia komputera przenosnego
w czasie transportu, a przede wszystkim:

1) zaleca sie przenoszenie komputera przenosnego w zwyklej teczce, aktowcee,
2) zabrania si¢ pozostawiania komputera przenosnego w samochodzie podczas
nieobecnosci 0soby upowaznione;.

6. Gdy komputer przenosny jest pozostawiony w migjscu dostepnym dla osob
nieupowaznionych, konieczne jest zabezpieczenie hastem. Dotyczy to przede wszystkim
zabezpieczenia komputera przeno$nego na stanowisku pracy, podczas przedstawiania
prezentacji, szkolenia.

7. Uzytkownik komputera przenosnego jest zobowigzany do regularnego tworzenia kopii
bezpieczenstwa danych na serwerze. Nosniki z takimi kopiami powinny by¢
przechowywane w miejscu zabezpieczonym przed dostgpem 0s6b nieupowaznionych.

8. Pracujac na komputerze przenosnym w miejscach publicznych osoba upowazniona
zobowiazana jest do chronienia wyswietlanych danych osobowych na monitorze przed
wgladem osdb nieupowaznionych.




Zatgcznik Nr 6 do Polityki Ochrony Danych Osobowych

POLITYKA ZACHOWANIA POUFNOSCI I OCHRONY DANYCH OSOBOWYCH

1. Kazda z 0s6b dopuszczona do przetwarzania danych osobowych jest zobowigzana do:

a. przetwarzania danych osobowych wylacznie w zakresie i celu przewidzianym
w powierzonych przez Pracodawce zadaniach.

b. zachowania w tajemnicy danych osobowych do ktorych ma dostgp w zwigzku
7 wykonywaniem zadan powierzonych przez Pracodawce,

c¢. niewykorzystywania danych osobowych w celach niezgodnych z zakresem i
celem powierzonych zadan przez Pracodawce,
zachowania w tajemnicy sposobow zabezpieczenia danych osobowych.
ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszezeniem, utrata, modyfikacjg danych osobowych. nieuprawnionym
ujawnieniem danych osobowych, nieuprawnionym dostgpem do danych
osobowych oraz przetwarzaniem,

2. osoba przed dopuszczeniem do przetwarzania odbywa szkolenie z zasad ochrony
danych osobowych

3. Osoby zapoznane z trescig niniejszego Regulaminu ODO lub przeszkolone
zobowigzane sg podpisa¢ Oswiadczenie o poufnosci.

4. Zabrania si¢ przekazywania bezposrednio lub przez telefon danych osobowych
osobom nieupowaznionym lub osobom ktorych tozsamosci nie mozna zweryfikowac
lub osobom podszywajacym si¢ pod kogos innego.

5. Zabrania si¢ przekazywania lub ujawniania danych osobom lub instytucjom. ktore nie
mogg wykaza¢ sie podstawa prawng do dostepu do takich danych.

6. Zabrania sic ujawniania na grupach dyskusyjnych. forach internetowych itp.
jakichkolwiek szczegdétow dotyczgcych funkcjonowania jednostki. w tym informaciji
na temat sprzetu i oprogramowania, z jakiego korzysta jednostka. oraz informacji
kontaktowych innych, niz ogdlnodostepne w materiatach zewngtrznych.




Zalacznik Nr 7 do Polityki Ochrony Danych Osobowych

POLITYKA POSTEPOWANIA W PRZYPADKU WYSTAPIENIA NARUSZENIA
SYSTEMU OCHRONY DANYCH OSOBOWYCH

§ 1

W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosei wskazujacych na
naruszenie systemu ochrony danych osobowych uzytkownik zobowigzany jest do
bezzwlocznego powiadomienia o tym fakcie Administratora oraz 10D.

§2
1. Uzytkownik do momentu przybycia [OD powinien:
a) zabezpieczy¢ dostep do pomieszczenia lub urzgdzenia;

b) powstrzyma¢ sie od rozpoczecia lub kontynuowania jakichkolwiek czynnosci moggcych
spowodowac¢ zatarcie $ladow, badz dowodow naruszenia ochrony;

¢) zatrzymaé pracg na komputerze, na ktorym zaistnialo naruszenie ochrony oraz nie
uruchamiaé innych urzadzen, ktore mogg mie¢ zwigzek z naruszeniem ochrony;

d) podjaé stosownie do zaistnialej sytuacji dziatania, ktére zapobiegng ewentualnej utracie

danych osobowych.
§3

1. 10D po otrzymaniu informacji o naruszeniu lub préby naruszenia zabezpieczenia systemu
przetwarzajgcego dane osobowe. podejmuje dziatania zmierzajgce do usunigcia powstatego

zagrozenia.
2. Po przybyciu na miejsce, o ktérym mowa w ust. 1, 10D realizuje czynnosci w kolejnosci:

a) ocenia sytuacje, uwzgledniajge stan pomieszczenia, w ktorym przetwarzane sg dane. stan
urzgdzenia i zbioru oraz identyfikuje zakres negatywnych nastgpstw naruszenia ochrony
danych osobowych;

b) wystuchuje relacji uzytkownika lub osoby. ktora dokonata powiadomienia;

¢) podejmuje dziatania majace na celu ustalenie sprawcy, miejsca, czasu i sposobu dokonania

naruszenia ochrony;

d) w zaleznosci od zakresu naruszenia ochrony podejmuje decyzje o dalszym postgpowaniu.
wydajac uzytkownikowi stosowne polecenia i wskazowki do obstugi urzadzen;




¢) biorge pod uwage skalg oraz skutki naruszenia ochrony. 10D decyduje o powotaniu
doraznego zespotu i powiadomieniu o zdarzeniu Administratora lub osobg upowazniong przez

niego.

§4
1. 10D z przebiegu zdarzenia sporzadza notatke, ktéra obejmuje:
a) dane osoby stwierdzajgcej naruszenie ochrony;
b) date, godzine i miejsce naruszenia ochrony;
¢) rodzaj naruszenia ochrony:
d) czas powiadomienia o zdarzeniu:
e) opis podjetych czynnosci;
f) wnioski do realizacji.

2. Notatke. o ktérej mowa w ust. 1, IOD przekazuje Administratorowi.

§5

Zgode na ponowne uruchomienie komputera lub innych urzadzen oraz kontynuowanie
przetwarzania danych, wyraza [OD.

§ 6

Dokonywanie zmian w miejscu naruszenia ochrony bez zgody. o ktorej mowa w § 5 jest
dopuszczalne tylko w wypadku koniecznosc ratowania osob, mienia albo zapobiegania
powstaniu innego niebezpieczenstwa.

§7
1. W przypadku powotania doraznego zespotu, o kiérym mowa w § 3 ust. 2 lit. ¢) pracg jego

kieruje 10D.

2. Zespdl z przeprowadzonych czynnosci sporzadza protokol, w ktorym ujmuje skalg
stwierdzonych naruszen ochrony. przyczyny ich powstania oraz skutki, jakie wptynety lub
wplyna¢ mogg na stan zabezpieczenia i ochrony danych osobowych.

3. Protokét zawieraé powinien wnioski okreslajgce zakres dzialan organizacyjnych I
technicznych. zapobiegajacych w przyszlosci naruszeniom ochrony danych osobowych.

4. Protokot przekazywany jest Administratorowi w celu akceptacji wnioskoéw i zalecent
usprawniajgcych zabezpieczenia ochrony danych.




§ 8
W przypadku stwierdzenia:

a) btedu uzytkownika systemu — IOD przeprowadza dodatkowe szkolenie 0séb zatrudnionych
przy przetwarzaniu danych w komérce organizacyjnej;

b) uaktywnienia wirusa — nalezy zglosi¢ 10D, ktory ustali Zrodto jego pochodzenia oraz
uaktualni zabezpieczenia antywirusowe;

¢) zaniedbania ze strony uzytkownika - nalezy w stosunku do niego zastosowac
konsekwencje wynikajace z wlasciwych przepiséw prawa;

d) wlamania, w celu nielegalnego pozyskania danych — nalezy dokona¢ szczegolowej analizy
wdrozonych $rodkdw zabezpieczenia i zapewni¢ skuteczniejszg ochrone

e) zlego stanu urzgdzenia lub zlego dziatania programu — nalezy niezwlocznie powiadomi¢
IOD i przeprowadzi¢ kontrole czynnosci serwisowo-programowych.

§9

W przypadku naruszenia ochrony danych osobowych skutkujgcego ryzykiem naruszenia praw
lub wolnosci 0s6b fizycznych, Administrator bez zbgdnej zwloki — w miarg mozliwosci. nie
pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zglasza je organowi
nadzorczemu.
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Zatacznik Nr 9 do Polityki Ochrony Danych Osobowych

POLITYKA KLUCZY

oraz zabezpieczen pomieszczen i obiektu

Rozdzial 1.

Zalozenia i postanowienia ogdélne

§1
[lekro¢ w niniejszej polityce jest mowa o:
1) Urzedzie - nalezy przez to rozumie¢ Urzgd Gminy Naruszewo
2) pracownikach - nalezy przez to rozumie¢ pracownikéw Urzedu Gminy Naruszewo
3) ochronie i dozorze - nalezy przez to rozumie¢ fizyczng catodobowg

ochrone obiektu przez pracownikdéw firmy

ochroniarskiej

Rozdzial I1.

Ochrona i dozor obiektu

§2

1. Budynek podlega ochronie i dozorowi calodobowo przez pracownikéw firmy ochroniarskie;j.
2. Ochrona petniona jest w formie stacjonarnej, w razie potrzeby wzywany jest patrol
interwencyjny.

3.Szczegotowy zakres obowigzkéw i ustalen w zakresie ochrony i dozoru obiektu reguluje

umowa zawarta pomiedzy Urzedem, a firmg ochroniarskg.

Rozdzial I11.

Zabezpieczenie pomieszczen i procedura postepowania z kluczami.



§3

1. Wszystkie pokoje, i pomieszczenia pracownikéw oraz pomieszczenia gospodarcze 1
techniczne zamykane sg na klucz.

2. Miejscem deponowania kluczy w Urzedzie jest w metalowej szafie pok. nr 5

3. Wykaz 0s6b uprawnionych do pobierania kluczy do poszczegolnych pomieszczen znajduje sig

w sekretariacie

§ 4.

1. Pracownik, ktéry pobrat klucz do danego pomieszczenia przed otwarciem zamkow powinien
sprawdzié¢ od strony wizualnej, stan tych zamkow i ewentualnych zabezpieczen (np. plomb)
zastosowanych przy zamykaniu pomieszczen.

2. Po otwarciu pomieszczen biurowych, jeszeze przed przystgpieniem do pracy, pracownicy
powinni sprawdzi¢ stan zastosowanych zabezpieczen sprzgtu biurowego 1 komputerowego.
atakze sktadowanej w tych pomieszczeniach dokumentacji i innego wyposazenia.

3. W przypadku stwierdzenia zmian lub naruszenia stanu zabezpieczen, o ktorych mowa w ust. 1
i 2, pracownik, ktéry to stwierdzil, natychmiast powinien powiadomi¢ o tym swojego
bezposredniego przelozonego.

4. Od momentu pobrania kluczy do momentu ich zdania, na pracowniku tego pomieszczenia,
w ktorym usytuowane jest jego miejsce pracy, spoczywa petna odpowiedzialno$¢ za ochrong

pomieszczenia, sprzetu 1 dokumentow.

§5

1. Po zakonczeniu dnia pracy, pracownicy zobowiazani sg do uporzadkowania swoich
stanowisk pracy, wykonania czynnosci zabezpieczajgcych adekwatnych do zastosowanych
rozwigzan technicznych i organizacyjnych, gtéwnie polegajacych na:

1) zabezpieczeniu dokumentacji (tzn. zasada czystego biurka),

2) zabezpieczeniu komputeréw, dyskictek, pendrive’éw, ptyt CD oraz innych przenosnych
nosnikow pamieci,

3) wyltaczeniu wszystkich urzadzen Zasilanych energig elektryczng, (czajniki, wentylatory,
niszezarki , itp.) zgodnie z zasadami bhp.,

4) zamknieciu szaf, okien i drzwi na klucz,

5) zdaniu kluczy od pomieszczenia na portiernie.




2. Za zabezpieczenie kluczy od magazynow, szaf pancernych, kasetek metalowych, biurek
stanowiskowych i szaf biurowych odpowiedzialni sg pracownicy, ktérzy ponoszg pelng

odpowiedzialnosé za powierzone mienie.

Rozdzial 1V,

Procedury postepowania z kluczami zapasowymi

§6

1. Ze wzgledu na bezpieczenstwo Urzedu. zapewniony jest awaryjny, calodobowy dostgp
do wszystkich pomieszczen pracowniczych, gospodarczych i technicznych w budynku.

2. W tym celu ustalony jest obowigzek przechowywania zapasowych kluczy do wszystkich
pomieszczen, w sposob umozliwiajgey awaryjne korzystanie z nich przez uprawnione osoby.

3. Pefen komplet kluczy zapasowych znajduje si¢ w pokoju nr 5 w metalowych kasetkach.

4. Uzycie kluczy zapasowych mozliwe jest tylko za zgodg Wojta lub osoby przez niego
upowaznionej. Uzycie kluczy bez takiej zgody jest uzasadnione tylko w nagtych awaryjnych
sytuacjach takich jak pozar, zalanie lub inne zagrozenia.

5. Uzycie kluczy zapasowych powinno by¢ udokumentowane kazdorazowo w rejestrze, ktory

znajduje sie w kasetce metalowej w pomieszezeniu nr 5 razem z zapasowymi kluczami.

Rozdzial V.

Postanowienia koncowe

§7

1. Zabrania sig¢:

1) dorabiania kluczy do pomieszezeni i budynkow Urzedu bez zgody Wojta Gminy,
2) udostepniania kluczy osobom nieupowaznionym,

3) pozostawiania kluczy bez dozoru.

2. Utrzymanie skutecznego zabezpieczenia technicznego budynku Urzgdu podlega nadzorowl i

kontroli sekretarza gminy.




Zatgcznik Nr 10 do Polityki Ochrony Danych Osobowych

POLITYKA SZKOLEN

1. Kazdy Pracownik przed dopuszczeniem do pracy z danymi osobowymi winien byc
poddany przeszkoleniu i zapoznaniu z przepisami RODO oraz procedur obowigzujgcych
u Pracodawcy zwigzanych z ochrong danych osobowych.

2. Za przeprowadzenie szkolenia odpowiada [OD.

3. W przypadku przeprowadzenia szkolenia wewnetrznego z zasad ochrony danych

osobowych jest realizowane udokumentowanie odbycia tego szkolenia.



Zalgcznik Nr 11 do Polityki Ochrony Danych Osobowych

POLITYKA CZYSTEGO BIURKA

1. Polityka czystego biurka jest czgseig Polityki Ochrony Danych Osobowych w Urzedzie i

obowigzuje wszystkich pracownikow Urzedu.

2. Pracownik:

a.

b.

zobowigzany jest do przechowywania na biurku tylko tych dokumentow. Kktdre
sg mu potrzebne do wykonywania w danym momencie pracy.

nie moze przetrzymywac na biurku jedzenia oraz picia,

po zakonczonej pracy pracownik zobowigzany jest do zabezpieczenia dokumentow
w zamykanej na klucz szalie.

zobowigzany jest do niszezenia dokumentéw niepotrzebnych w taki sposdb. aby nie bylo

mozliwe odtworzenie zawartych w nich informacji. np. w niszczarce.



Zalacznik Nr 12 do Polityki Ochrony Danych Osobowych

UPOWAZNIENIE
DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
227.042016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1) — dalej RODO -
nadaje upowaznienie Pani/Panu:

..........................................................................................................

(stanowisko)
do przetwarzania danych osobowych w zakresie petnionych obowigzkow shuzbowych
na zajmowanym stanowisku, tj. uzyskuje Pani/Pan upowaznienie do przetwarzania danych
osobowych w zakresie ... (zakres przetwarzanych danych)

Jednoczeénie zobowigzuje Panig/Pana do przetwarzania danych osobowych, zgodnie
z udzielonym upowaznieniem oraz z przepisami RODO, ustawy o ochronie danych osobowych,
Kodeksu pracy, a takze z Politykg ochrony danych osobowych Pracodawcy.

Jednoczesnie upowazniam Panig/Pana do tworzenia/posiadania dla potrzeb wykonywanej pracy
zestawien, ewidencji oraz rejestrow z danymi osobowymi, z zachowaniem petnej ich ochrony
przy zastosowaniu srodkéw technicznych i organizacyjnych wdrozonych w [l ].

Okres wazno$ci
od:
do:

podpis osoby uprawnionej do nadania upowaznienia

Data wygasniecia™ ...................

Odwotano, dnia .....coooveeveeninnnn.

podpis osoby uprawnionej do odwolania

upowaznienia

* Data rozwigzania stosunku pracy/umowy cywilnoprawne;
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Zatgcznik Nr 14 do Polityki Ochrony Danych Osobowych

Umowa powierzenia przetwarzania danych osobowych

zwana dalej ,,Umowg”, zawarta w ................. wdniu ..o , pomigdzy:

zwanym dalej ,,Administratorem”

a

(pelne dane podmiotu kiory umowe zawiera, w szczegolnosci: firma spdlki, siedziba, adres,
oznaczenie sqdu rejestrowego, w kidrym przechowywana jesi dokumentacja spolki oraz numer
pod ktérym spolka jest wpisana do rejestru; NIP, wysoko$¢ kapitalu zakladowego i kapitalu
wplaconego — art. 206 lub 374 ksh. W przypadku podmioléw prowadzqcych dzialalnos¢
gospodarczq imi¢ nazwisko adres zamieszkania osoby fizyczne, PESEL, firma pod jakg
dzialalnosé jest prowadzona oraz adres glownego miejsca wykonywania dzialalnosci),np..

............................................. , z siedzibg
ul, , wpisang do rejestru przedsigbiorcow Krajowego Rejestru Sadowego
prowadzonego przez Sad Rejonowy w .............. Wydziatl ...... Gospodarczy, pod numerem
KRS , REGON: ..o, NIP: ,
[EPTEZENTOWANG PIZEZ + v vvviere st eet e eaet e e et e et e

/

.......................................... , prowadzacym/g dzialalno$¢ gospodarczg w ...............,
pod NAZWZ ... , wpisanym/g do Centralnej Ewidencji i Informacji o
Dziatalnosci Gospodarczej Rzeczypospolitej Polskiej, posiadajgcym/g NIP: ...,
REGON: ... ,

/

.......................................... R zam. U PESEL:
........................ ,dOW. 081 vy

zwanym dalej ,,Przetwarzajacym”,

lub

(zwanymi dalej odpowiednio ,Stronami” bqdz ,,Stronq”).
W przypadku, gdy umowa powierzenia danych zwigzana jest z inng umowq (Umowq

Podstawowg), mozna wprowadzié¢ nastgpujgcey wstep:

Preambula

Majgc na uwadze, ze:



~~

1. Strony zawarly umowe ................. (,, Umowa Podstawowa”), w zwigzku, =z wykonywaniem
ktérej Administrator powierzy Przetwarzajgcemu przetwarzanie danych osobowych zakresie
okrestonym Umowq;

2. Celem Umowy jest uslalenie warunkow, na jakich Przetwarzajgcy wykonuje operacje
przetwarzania danych osobowych w imieniu Administratora,

3. Strony zawierajge Umowe dqgzq do takiego uregulowania zasad przetwarzania powierzonych
danych osobowych, aby odpowiadaly one w pelni postanowieniom rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony 050b
fizyeznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrekiywy 95/46/WE (ogdlne rozporzgdzenie
o0 ochronie danych) (Dz. Urz. UE L 119, s. 1) — dalej , Rozporzgdzenie”,

Strony postanowily zawrze¢ Umowe o nastgpujgeej (resci:

§1

Powierzenie przetwarzania danych osobowych

1. Administrator, w trybie art. 28 rozporzadzenia 2016/679 z 27.04.2016 . w sprawie ochrony

0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzgdzenie
o ochronie danych (Dz. Urz. UE L 119 z 04.05.2016 r.) - dalej jako .. Rozporzgdzenie”.
powierza Przetwarzajacemu dane osobowe do przetwarzania, na zasadach 1 w celu
okreslonym w niniejszej Umowie.

2. Przetwarzajacy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie

z niniejsza Umowg, Rozporzadzeniem oraz innymi przepisami prawa powszechnie
obowiazujacego, chronigcymi prawa osob, ktérych dotyczg przekazywane dane.

3. Przetwarzajacy o$wiadcza, ze stosuje Srodki bezpieczenstwa spetniajgce  wymogi

Rozporzadzenia oraz innych przepiséw, o ktérych mowa w ust. 2.

§2
Zakres i cel przetwarzania danych

1. Przetwarzajacy bedzie przetwarzal powierzone na podstawie umowy nastepujgce rodzaje
danych osobowych: ............... (nalezy podaé rodzaj danych np. dane zwykle) oraz dane
dotyczace nastgpujacych kategorii 0sob ........ (nalezy podaé kategorig 0soéb, kidrych dane
dotyczq np. pracownikéw administratora, lokatoréw itp.) w postaci ............ (np. imion

i nazwisk, adresu zamieszkania, nr PESEL itp.).
2. Powierzone przez Administratora dane osobowe bedg przetwarzane przez Przetwarzajgcego

wylgcznie wocelu.......ooo (nalezy podaé cel przetwarzania danych przez podmiol
przetwarzajgcy, np. realizacji umowy z dnia ... nroo.o... w zakresie dowozu dzieci
niepelnosprawnych do szkdl. organizacji zaje¢ rekreacyjnych iip.).

§3

Sposéb wykonania umowy w zakresie przetwarzania danych osobowych
1. Przetwarzajacy zobowigzuje sie przy przetwarzaniu powierzonych danych, wskazanych w §2,
do ich zabezpicczenia poprzez stosowanie odpowiednich —srodkow technicznych
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i organizacyjnych, zapewniajacych adekwatny stopien bezpieczenstwa, odpowiadajacy
ryzyku zwigzanemu z przetwarzaniem danych osobowych, o ktéorym mowa w art. 32
Rozporzadzenia.

. Przetwarzajacy zobowigzuje si¢ dolozy¢ nalezyte] starannosci przy przetwarzaniu

powierzonych danych osobowych.

. Przetwarzajgcy zobowigzuje sie do nadania stosownych upowaznien do przetwarzania danych

osobowych wszystkim osobom, ktére bedg przetwarzaty powierzone dane w celu realizacji
niniejszej Umowy oraz bedzie prowadzit i aktualizowat ich rejestr.
Przetwarzajgcy zobowigzuje si¢ zapewnic¢ zachowanie w tajemnicy, o ktérej mowa w art. 28
ust. 3 lit. b Rozporzagdzenia, przetwarzanych danych przez osoby. ktére upowaznione zostang
do przetwarzania danych osobowych w celu realizacji niniejszej] Umowy, zaréwno w trakcie
trwania zatrudnienia ich u Przetwarzajacego, jak i po jego ustaniu.
Przetwarzajgcy po zakonczeniu Umowy usuwa/zwraca Administratorowi (nalezy wybrac, czy
Przetwarzajgcy ma usungé, czy zwroci¢ dane) wszelkie dane osobowe uzyskane na podstawie
regulacji Umowy, oraz usuwa wszelkie ich istniejace kopie w ciggu .... (np. 7 dni).
Po wykonaniu zobowigzania, o ktorym mowa w zdaniu poprzedzajgcym, Przetwarzajacy
ztozy Administratorowi pisemne o$wiadczenie potwierdzajgce trwate usuniecie wszystkich
danych.
Przetwarzajgcy zobowigzuje si¢ pomagaé¢, w miar¢ mozliwosci, Administratorowi
w niezbednym zakresie w wywigzywaniu si¢ przez niego z:

a) obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczg, w zakresie

wykonywania praw okreslonych w rozdziale 111 Rozporzgdzenia;

b) obowigzkoéw okreslonych w art. 32 - 36 Rozporzgdzenia.
Przetwarzajgcy powiadamia Administratora danych o kazdym podejrzeniu naruszenia
ochrony danych osobowych, powierzonych Umowa, niezwlocznie, nie pdzniej niz w.......
(np. 24 godziny) od chwili uzyskania informacji o potencjalnym naruszeniu, oraz umozliwia
Administratorowi uczestnictwo w czynnosciach wyjasniajacych i informuje Administratora
o ustaleniach z chwilg ich dokonania, w szczegolnosci o stwierdzeniu faktycznego naruszenia.

. Planujgc dokonanie zmian w sposobie przetwarzania powierzonych danych, Przetwarzajacy

ma obowigzek zastosowac sie do wymogu projektowania prywatnosei, o ktérym mowa w art.
25 ust. 1 Rozporzadzenia i ma obowigzek z wyprzedzeniem informowaé¢ Administratora
o planowanych zmianach w taki sposob i terminach, aby zapewni¢ Administratorowi realng
mozliwo$é reagowania, jezeli planowane przez Przetwarzajacego zmiany w  opinii
Administratora grozg bezpieczenstwu danych lub zwickszajg ryzyko naruszenia praw lub
wolnosci 0sob, wskutek przetwarzania danych przez Przetwarzajgcego.

§4
Prawo kontroli
Zgodnie z art. 28 ust. 3 lit. h Rozporzadzenia Administrator ma prawo kontroli, czy $rodki
zastosowane przez Przetwarzajacego przy przetwarzaniu i1 zabezpieczeniu powierzonych
danych osobowych spetniajg postanowienia Umowy i Rozporzadzenia.

. Administrator realizowa¢ bedzie prawo kontroli poprzez............. , W godzinach pracy

Powierzajgcego 1 z minimum ....... (nalezy wpisac, z jakim wyprzedzeniem Adminisirator
informuje o kontroli) jego uprzedzeniem.



3. Przetwarzajgcy zobowigzuje si¢ do usunigcia uchybien stwierdzonych podczas kontroli,
o ktérej mowa w ust. 1, w terminie wskazanym przez Administratora, nie dtuzszym niz

4. Przetwarzajgcy zobowigzuje si¢ do udostepnienia Administratorowi wszelkich informacji
niezbednych do kontroli spetnienia przez siebie obowigzkéw okreslonych w art. 28
Rozporzgdzenia.

§5
Odpowiedzialnos¢ Przetwarzajacego

1. Przetwarzajgcy jest odpowiedzialny za przetwarzanie danych osobowych niezgodnie z trescig
Umowy, przepisami Rozporzgdzenia lub innymi przepisami, o ktérych mowa w § 1 ust. 2,
aw szczegdlnosci za udostepnienie powierzonych do przetwarzania danych osobowych
osobom nieupowaznionym.

2. Przetwarzajacy zobowigzuje si¢ do niezwlocznego poinformowania Administratora
o wszelkich wiadomych mu:

a) postepowaniach, w szczegdlnosci sadowych lub administracyjnych,

b) decyzjach administracyjnych i orzeczeniach sgdowych,

¢) planowanych lub realizowanych kontrolach i inspekcjach, w szczegolnosci
prowadzonych przez inspektoréw upowaznionych przez GIODO lub inny podmiot
powotlany odpowiednimi przepisami do petnienia tozsamej funkciji,

dotyczgcych danych, o ktérych mowa w § 2 Umowy, powierzonych przez Administratora.

§6
Podpowierzenie
1. Przetwarzajgcy moze powierzy¢ dane osobowe, wskazane w § 2 Umowy, do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania Umowy oraz po uzyskaniu
uprzedniej zgody Administratora. Zgoda Administratora musi mie¢ forme¢ pisemng pod
rygorem niewaznosct.

Ewentualnie, gdy podwykonawcy sq juz znani na etapie zawierania umowy powierzenida:

1. Przetwarzajgcy moze powierzy¢ dane osobowe, wskazane w § 2 Umowy, do dalszego
przetwarzania podwykonawcom, pod warunkiem ich uprzedniej, pisemnej akceptacyi
przez Administratora lub braku sprzeciwu.

2. Lista podwykonawcow zaakceptowanych przez Administratora stanowi Zalgeznik nr |
do Umowy.

3. Powierzenie przetwarzania danych podwykonawcom spoza listy, o kidrej mowa w usi. I,
wymaga uprzedniego zgloszenia ich Administratorowi w celu umozliwienia wyrazenia
sprzeciwu. Administrator moze z uzasadnionych przyczyn zglosi¢ udokumentowany
sprzeciw wzgledem powierzenia danych konkretnemu podwykonawcy. W razie zgloszenia
sprzeciwu Przetwarzajgcy nie ma prawa powierzy¢ danych podwykonawcy objetemu
sprzeciwem, a jezeli sprzeciw dotyczy aktualnego podwykonawcy, musi niezwlocznie
zakonczyé podpowierzenie temu podwykonawcy. Wqtpliwosci co do zasadnosci sprzeciwu
i ewentualnych negatywnych konsekwencji Przetwarzajqcy zglosi Adminisiratorowi
w czasie umozliwiajgcym zapewnienie cigglosci przetwarzania.

2. Przekazanie powierzonych danych do panstwa trzeciego moze nastapi¢ jedynie na pisemne
polecenie Administratora, chyba, ze obowigzek taki naktada na Przetwarzajacego prawo Unii

4



lub prawo pafistwa cztonkowskiego, ktoremu podlega Przetwarzajgcy. W takim przypadku
przed rozpoczgciem przetwarzania Przetwarzajacy informuje Administratora o tym
obowiazku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi
na wazny interes publiczny.

3. Podwykonawea, o ktérym mowa w ust. 1, winien spetnia¢ te same wymogi i obowigzki, jakie
zostaly natozone na Przetwarzajacego w niniejszej Umowie, w szczegdlnosci w zakresie
gwarancji ochrony powierzonych danych osobowych.

4. Przetwarzajacy ponosi wobec Administratora peing odpowiedzialno$¢ za niewywigzywanie
przez podwykonawce ze spoczywajacych na nim obowigzkow ochrony danych.

§7
Czas obowigzywania Umowy
1. Niniejsza Umowa obowiagzuje od dnia jej zawarcia na czas nicokreslony/okreslony
dodnia............
2. Kazda ze Stron moze wypowiedzie¢ niniejsza Umowe z zachowaniem........ okresu
wypowiedzenia.
§8
Rozwigzanie Umowy
1. Administrator moze rozwigzaé niniejsza Umowg ze skutkiem natychmiastowym, w sytuacji,
gdy Przetwarzajacy:
a) pomimo zobowigzania go do usunigcia uchybien stwierdzonych podczas kontroli, nie
usunie ich w wyznaczonym terminie;
b) przetwarza dane osobowe w sposob niezgodny z Umowa, Rozporzgdzeniem lub innymi
przepisami, o ktérych mowa w § 1 ust. 2;
¢) powierzyl przetwarzanie danych osobowych innemu podmiotowi bez pisemnej zgody
Administratora.
(Umowa moze zawiera¢ dodatkowe postanowienia dotyczqce kar umownych)

§9
Zasady zachowania poufnosci
(zapisy § 9 moina stosowac w przypadku zaistnienia odpowiednich okolicznosci)

I. Przetwarzajgcy zobowigzuje si¢ do zachowania w tajemnicy wszelkich informacji, danych,
materialéw, dokumentéw i danych osobowych olrzymanych w zwigzku z realizacjg Umowy
od Administratora i wspolpracujgeych z nim 0séb oraz danych uzyskanych w Jakikolwiek inny
sposéb, zamierzony czy przypadkowy, w formie ustnej, pisemnej i elekironicznej (. dane
poufne”).

2. Przetwarzajgcy o$wiadcza, ze w zwigzku ze zobowiqzaniem do zachowania w tajemnicy
danych poufnych, nie bedq one wykorzystywane, ujawniane ani udostepniane bez pisemnej
zgody Administratora w innym celu niz wykonanie Umowy, chyba ze koniecznos¢ ujawnieniu
posiadanych informacji wynika z obowiqzujgcych przepisow prawa lub Umowy.

3. Strony zobowiqzujq si¢ do dolozenia wszelkich staran w celu zapewnienia, aby Srodki
lgcznosci  wykorzystywane do odbioru, przekazywania oraz przechowywania danych
poufnych gwarantowaly zabezpieczenie danych poufnych, w-tym w szezegdlnosci danych



osobowych powierzonych do przetwarzania, przed dostgpem 0s6b trzecich nieupowaznionych
do zapoznania si¢ z ich trescig.
(Umowa moze zawieraé dodatkowe postanowienia dotyczqce kar umownych za naruszenid

poufnosci)
§ 10
Postanowienia koncowe
1. Umowa zostala sporzgdzonaw ........ jednobrzmigcych egzemplarzach.

2. W sprawach nieuregulowanych zastosowanic bedg miaty przepisy Kodeksu cywilnego.
Rozporzadzenia oraz innych przepisow prawa, o ktorych mowa w § 1 ust. 2.

3. Sadem wlasciwym dla rozpatrzenia sporow wynikajgcych z niniejsze] Umowy bedzie sad
powszechny wlasciwy miejscowo dla Administratora (fub Przetwarzajgcego, w zaleznosci od
postanowien Stron,).

4. Przetwarzajacy oswiadcza, ze znany jest mu fakt, iz (res¢ ninigjszej umowy,
a w szezegodlnosei jej przedmiot, stanowia informacj¢ publiczng w rozumieniu art. 1 ust. 1
ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2016 r. poz.
1764, z pozn. zm.), ktéra podlega udostgpnianiu w trybie przedmiotowej ustawy.
ew. gdy Przetwarzajgcym jest osoba fizyczna, w tym prowadzqca dzialalnosé gospodarczq.
Przetwarzajacy oswiadcza, ze znany jest mu fakt, iz tres¢ Umowy. a w szczegolnosci jego
przedmiot, stanowig informacj¢ publiczng w rozumieniu art. 1 ust. 1 ustawy z dnia
6 wrzesnia 2001 1. o dostepie do informacji publicznej (Dz.U. z 2016 r. poz. 1764. z pdzn.
zm.), ktora podlega udostepnianiu w trybie przedmiotowej ustawy. Przetwarzajacy wyraza
zgode na udostepnianie w trybie ustawy, o ktorej mowa powyzej, zawartych w niniejsze]
Umowie dotyczacych go danych osobowych w zakresie obejmujgcym imig i nazwisko.

5. Wszelkie zmiany niniejszej Umowy wymagajq formy pisemnej pod rygorem niewaznoscl.

...................................

Administrator Przetwarzajacy
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Zatgcznik Nr 16 do Polityki Ochrony Danych Osobowych

WZOR OSWIADCZENIA

(imig i nazwisko) (miejscowosé, data)

OSWIADCZENIE O POUFNOSCI

Oswiadczam, 1z zapoznano mnie z przepisami dotyczacymi ochrony danych osobowych,
w szczegolnosei ogdlnego Rozporzadzenia o ochronie danych UE z dnia 27 kwietnia 2016 .
oraz procedurami obowigzujagcymi w Urzedzie Gminy dotyczacymi przetwarzania danych
osobowych.

W szczegdlnosci zobowigzuje sie do:

e przetwarzania danych osobowych wylgcznie w  zakresie 1 celu przewidzianym
w powierzonych przez Administratora zadaniach,

e zachowania w tajemnicy danych osobowych do ktorych mam lub bede mie¢ dostep
w zwigzku z wykonywaniem zadan powierzonych przez Administratora,

e niewykorzystywania danych osobowych w celach niezgodnych z zakresem 1 celem
powierzonych zadan przez Administratora,

e zachowania w tajemnicy sposobdw zabezpieczenia danych osobowych.

e ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utratg, modyfikacjg danych osobowych, nieuprawnionym ujawnieniem
danych osobowych, nieuprawnionym dostepem do danych osobowych oraz
przetwarzaniem.

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami moze by¢
uznane przez Administratora za naruszenie przepisow Rozporzgdzenia o ochronie danych UL
z dnia 27 kwietnia 2016 r.

podpis oswiadczajacego
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Zatgcznik Nr 18 do Polityki ochrony danych osobowych

WZORY ZGOD I KLAUZUL INFORMACYJNYCH

OGOLNA KLAUZULA INFORMACYJNA

Zgodnie z art. 13 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia

2016 r.(Dz. Urz. UE L 119 z 04.05.2016) informuje, ze:

1. Administratorem  Pani/Pana  danych = osobowych jest ...cccveiiivirinninnnn (dalej:
LADMINISTRATOR?), z siedzibg: ..o 7 Administratorem
mozna si¢  kontaktowa¢ pisemnie, za pomocg poczty tradycyjnej na adres:
..................................... lub drogg e-mailowg pod adresem: ...................c.oeen.

2. Administrator wyznaczyt Inspektora Ochrony Danych. z ktérym mozna si¢ skontaktowac
pod adresem mailowym: ..................

3.Pani/Pana dane osobowe sg przetwarzane na podstawie art. 6 ust. 1 lit. a 1 b dyrektywy
Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez witasciwe
organy do celow zapobiegania przestepczosci, prowadzenia postgpowan przygotowawczych.
wykrywania i $cigania czynow zabronionych i wykonywania kar, w sprawie swobodnego
przeptywu takich danych oraz uchylajgca decyzje ramowg Rady 2008/977/WSISW.tj.w
oparciu o zgode¢ osoby, ktorej dane dotyczg oraz ustawy z dnia 8 marca 1990 r. o samorzgdzie
gminnym; ustawy z dnia 21 listopada 2008 r. o pracownikach samorzadowych. ustawy z dnia
14 czerwca 1960 r. Kodeks postepowania administracyjnego i innych naktadajgcych na
samorzad gminny obowigzek ustawowy.

4. Przetwarzanie odbywa si¢ w zwigzku realizacja obowigzkow lub uprawnien gminy
wynikajgcych z przepisow prawa, jesli jest to konieczne do realizacji umowy, gdy osoba.
ktérej dane dotycza, jest jej strong lub gdy jest to niezbedne do podjecia dziatan przed
zawarciem umowy na zgdanie osoby, ktorej dane dotycza, jest niezbedne do wykonania
okreslonych prawem zadan realizowanych dla dobra publicznego, jest to niezbedne do
wypelnienia prawnie usprawiedliwionych celéw realizowanych przez administratoréw danych
albo odbiorcow danych, a przetwarzanie nie narusza praw i wolnosci osoby. ktérej dane
dotyczg, a takze jest konieczne do prowadzenia postgpowan administracyjnych oraz w

urzedzie stanu cywilnego. ewidencji ludnosci.



5.Dane osobowe mogg pochodzi¢ od stron trzecich. 4. urzgddw gmin, Policji, urzedow pracy,
placowek o$wiatowych, jednostek podleglych, placowek pomocy spotecznej, ministerstw,
sadow oraz innych organdw administracji publiczne;j.

6.Administrator nie zamierza przekazywaé danych do panstwa trzeciego lub organizacji
migdzynarodowej.

7. Administrator bedzie przekazywal dane osobowe innym podmiotom, tylko na podstawie
przepisow prawa, w tym w szczegoélnosei do: Policji, urzgdéw pracy, placowek oswiatowych,
placowek pomocy spolecznej, innych urzedow gminy, sadow, instytucji publicznych,
Jjednostek podlegtych, ministerstw, Mazowieckiego Urzedu Wojewodzkiego w Warszawie
oraz innych organéw administracji publiczne;.

8.Dane osobowe bedg przetwarzane tak dfugo jak wynika to z przepisow prawa (w
szezegolnosei dotyczaeych archiwizacji). Dane, ktérych nie ma obowigzku przechowywac.
begdg niszczone niezwlocznie po zakonczeniu dzialania, ktorego dotycza.

9.0soba,ktorej  dane dotyczg ma prawo do zadania od administratora dostepu do danych
osobowych, ich sprostowania, usuniecia lub ograniczenia przetwarzania oraz prawo do
whiesienia sprzeciwu wobec przetwarzania, a takze prawo do przenoszenia danych.

10.Skarge na dziatania Administratora mozna wnieé¢ do Prezesa Urzedu Ochrony Danych
Osobowych,

L. Podanie danych osobowych wynikajacych z przepisu prawa jest wymogiem ustawowymn,
koniecznym do wykonania obowigzkow Administratora.

12. Administrator nie przewiduje zautomatyzowanego podejmowania decyzji.



Obowigzek informacyjny radnyeh w zwigzke z przetwarzanicm dunycll
OSOi;mw ch:

Zgodnie z art. 13 ogolnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia

2016 r.(Dz. Urz. UE L 119 z 04.05.2016) informuje, ze:

l.Administratorem  Pani/Pana  danych  osobowych  jest  ....cc.ceveennenn.(dalej:
LSADMINISTRATOR™), z siedzibg: ......ocooviiiiiiii Z Administratorem
mozna si¢ kontaktowa¢ pisemnie, za pomocg poczty (radycyjnej na adres:
..................................... lub drogg e-mailowg pod adresem: ...................col

2. Administrator wyznaczy!t Inspektora Ochrony Danych, z ktorym mozna si¢ skontaktowac
pod adresem mailowym: ...................

3.Pani/Pana dane osobowe sg przetwarzane na podstawie art. 6 ust. 1 lit. a i b dyrektywy
Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016r. w sprawie
ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych przez wiasciwe
organy do celow zapobiegania przestgpczosei, prowadzenia postepowan przygotowawczych,
wykrywania 1 Scigania czyndw zabronionych.i wykonywania kar, w sprawie swobodnego
przeptywu takich danych oraz uchylajgca decyzje ramowg Rady 2008/977/WSiSW.tj. w
oparciu o zgode osoby, ktérej dane dotyczg oraz ustawy z dnia 8 marca 1990 r. o samorzadzic
ominnym

4. Przetwarzanic danych osobowych odbywa sig w cclu wyvkonywania obowigzkoéw radnego
wyznaczonych na podstawic ustawy o samorzadzie gminnym.,

5. Dane osobowe pochodza od Komisarza Wyborczego.

6.Administrator nie zamierza przekazywaé danych do panstwa trzeciego lub organizacii
migdzynarodowej.

7. Administrator bedzie przekazywal dane osobowe innym podmiotom, tylko na podstawie
przepisow prawa, w tym w szezegolnosei do: Zaktadu Ubezpicczen Spolecznych. Urzedu
Skarbowego.

8.Dane osobowe bedg przetwarzane przez Administratora tak diugo jak wynika to 7
przepisdw prawa.

9.0soba,ktore]  dane dotyczg ma prawo do zgdania od administratora dostepu do danych
osobowych, ich sprostowania. usuni¢cia lub ograniczenia przetwarzania oraz prawo do

whiesienia sprzeciwu wobec przetwarzania, a takze prawo do przenoszenia danych.




10.Skargg na dziatania Administratora mozna wnies¢ do Prezesa Urzedu Ochrony Danych
Osobowych.
I'1. Podanie danych osobowych jest wymogiem do wykonania obowiazkow radnego.

12, Administrator nie przewiduje zautomatyzowanego podejmowania decyzji.



(miejscowosé, data)

(adres)

ZGODA

na przetwarzanie danych osobowych pracownika

Ja nize] podpisany/a wyrazam zgode¢ na przetwarzanie nastepujacych danych osobowych:

w celach zwigzanych z przebiegiem zatrudnienia ......................cooeiin z siedzibg w

Przy BHCY oo W ottt .
(dokladny adres)

Rozumiem, ze moje dane osobowe bedg przechowywane przez ........c.coocovcvvivieiiiiiiiniinnn

(wskaza¢ administratora danych)

PIZEZ OKIES .vvvviiiiiicre e, . Po uplywie tego okresu dane zostang zniszczone.

(wskaza¢ okres przechowywania)

Zgodnie z przekazang mi informacjg z dnia .................. wyrazam zgode, aby:
odbiorcg moich danych osobowych byt ... ;

(wskazac odbiorcow danych osobowych lub ich grupy, jezeli istniejg)

Rozumiem, ze przystuguje mi prawo dostepu do tresci swoich danych oraz prawo ich
sprostowania, usuniecia, ograniczenia przetwarzania, jak réwniez prawo do przenoszenia

danych, prawo wniesienia sprzeciwu, prawo do cofniecia zgody na ich przetwarzanie w



dowolnym momencie bez wplywu na zgodnos¢ z prawem przetwarzania, ktérego dokonano

na podstawie zgody wyrazonej przed jej cofnieciem.

(data i podpis pracownika)



Wzér klauzuli informacyjnej dla pracownika

Zgodnie z art. 13 ust. 1 i 2 og6lnego rozporzadzenia o ochronie danych osobowych z dnia

27 kwietnia 2016 r.(Dz. Urz. UE L 119 7 04.05.2016) informuje, iz:

1) administratorem Pani/Pana danych osobowych jest ... z siedzibg w

2) inspektorem ochrony danych w................. jest Pan/Pani................... (*e-mail stuzbowy

lub nr tel. stuzbowego) ...

3) administrator bedzie przetwarzal Panstwa dane w celu Zwigzanym z nawigzaniem i
przebiegiem procesu zatrudnienia na podstawie dobrowolnej zgody - art. 6 ust. 1 lit. a
RODO oraz na podstawie art. 6 ust. 1 lit. ¢ i art. 9 ust. 2 lit. b RODO tj. przetwarzanie jest
niezbgdne do wypelnienia obowigzkow i szczegllnych praw przez administratora w

dziedzinie prawa pracy. zabezpieczenia spofecznego i ochrony socjalne;

4) dane osobowe mogg by¢ udostepnione innym uprawionym podmiotom na podstawie
przepisdw prawa, a takze na rzecz podmiotow, z ktorymi administrator zawart umowe
powierzenia przetwarzania danych w zwiazku z realizacjg ustug na rzecz administratora
(np. kancelarig prawng, dostawcg oprogramowania, zleceniobioreg $wiadezgcym ustuge z

zakresu ochrony danych osobowych)

5) Panstwa dane osobowe bedg przechowywane do momentu uptywu okresu przewidzianego
w ustawie dnia 17 grudnia 1998r. o emeryturach i rentach z Funduszu Ubezpieczen
Spolecznych, w ustawie z dnia 14 lipca 1983r. o narodowym zasobie archiwalnym i
archiwach oraz w Rozporzgdzeniu Ministra Kultury i Dziedzictwa Narodowego z dnia 20
pazdziernika 2015r. w sprawie klasyfikowania i kwalifikowania dokumentacji,
przekazywania materialow archiwalnych do archiwéw panstwowych i brakowania

dokumentacji niearchiwalnej

0) administrator nie zamierza przekazywaé Panstwa danych osobowych do panstwa

trzeciego lub organizacji migdzynarodowe;j

7)  posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich sprostowania.
usunigcia, ograniczenia przetwarzania, prawo wniesienia sprzeciwu, prawo do przenoszenia
danych, prawo do cofnigcia zgody z wylaczeniem sytuacji, kiedy podanie danych osobowych

jest obowigzkowe




8) ma Pan/Pani prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,
gdy uzna Pani/Pan, iz przetwarzanie danych osobowych Pani/Pana dotyczacych narusza

przepisy RODO

9) podanie przez Pana/Panig danych osobowych jest dobrowolne, ale konieczne dla celow
zwigzanych z nawigzaniem i przebiegiem Pani/Pana zatrudnienia, z wyjgtkiem danych
osobowych pobieranych na podstawie przepiséw prawa w przypadku ktérych
konsekwencjg niepodania danych osobowych jest brak mozliwosci realizacji umowy o

pracg

10) administrator nie podejmuje decyzji w sposob zautomatyzowany w oparciu o Panstwa

dane osobowe,




(miejscowosé, data)

(adres)

ZGODA

na przetwarzanie danych osobowych kandydatow do pracy

Zgodnie z art.6 ust.] lit. a ogdlnego rozporzadzenia o ochronie danych osobowych
z dnia 27 kwietnia 2016 1.(Dz. Urz. UE L 119 z 04.05.2016) wyrazam zgode na

przetwarzanie moich danych osobowych dla potrzeb rekrutacji.



Wzér klauzuli informacyjnej dla kandydatéow do pracy

Zgodnie z art. 13 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia

2016 r.(Dz. Urz. UE L 119 z 04.05.2016) informujg, Ze:

ladministratorem Pani/Pana danych osobowych jest

2) inspektorem ochrony danych w .................... jest Pan/Pani.................... (*e-mail stuzbowy

lub nr tel. stuzbowego) ...................

3) administrator bedzie przetwarzat Panstwa dane dla potrzeb rekrutacji na podstawie art. 6

ust. 1 lit. a RODO
4) Pani/Pana dane osobowe przechowywane bedg przez okres rekrutacji

5)dane osobowe mogg by¢ udostepnione innym uprawionym podmiotom na podstawie
przepisoOw prawa, a takze na rzecz podmiotow. z ktérymi administrator zawart umowe
powierzenia przetwarzania danych w zwigzku z realizacjg ustug na rzecz administratora
(np. kancelarig prawng, dostawcg oprogramowania, zleceniobiorcg §wiadczacym ustuge z

zakresu ochrony danych osobowych)

6) administrator nie zamierza przekazywac Panstwa danych osobowych do panstwa trzeciego

lub organizacji miedzynarodowej

7) posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich sprostowania,
usuniecia, ograniczenia przetwarzania, prawo wniesienia sprzeciwu, prawo do przenoszenia
danych, prawo do cofniecia zgody na ich przetwarzanie w dowolnym momencie bez wplywu
na zgodno$¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody wyrazonej przed

jej cofnigciem

8) ma Pan/Pani prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, iz przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy

RODO



9) podanie przez Pana/Panig danych osobowych jest dobrowolne, ale konieczne dia celow

rekrutacji

10) administrator nie podejmuje decyzji w sposéb zautomatyzowany w oparciu o Panstwa dane

osobowe



(miejscowos¢, data)

(adres)
Zgoda Pracownika na publikacje wizerunku

Zgodnie z art. 6 ust. 1 lit. a 0gdInego rozporzadzenia o ochronie danych osobowych z dnia 27
kwietnia 2016 r. wyrazam zgode na przetwarzanie oraz bezplatne rozpowszechnianie moich
danych osobowych -  wizerunkowych na stronie internetowej, na profilu na portalu
spolecznosciowym, a takze zamieszezenie w materiatach promocyjnych i informacyjnych w

celu budowania pozytywnego wizerunku ...,

Administratorem danych osobowych jest ..................................

Rozumiem, ze przystuguje mi prawo dostepu do tresci swoich danych oraz prawo ich
sprostowania, usunigcia, ograniczenia przetwarzania, jak rowniez prawo do przenoszenia
danych, prawo wniesienia sprzeciwu, prawo do cofnigcia zgody na ich przetwarzanie w
dowolnym momencie bez wplywu na zgodno$é z prawem przetwarzania, ktorego dokonano

na podstawie zgody wyrazonej przed jej cofnieciem.

(data i podpis Pracownika)



Wzér klauzuli informacyjnej dla Zleceniobioregw/ Przyjmujacych zaméwienie

(wykonawceow dziela)

Zgodnie z art. 13 ust. 1 i 2 ogdlnego rozporzgdzenia o ochronie danych osobowych z dnia 27

kwietnia 2016 r.(Dz. Urz. UEL 119 7 04.05.2016) informuje, iz:

1.

o

administratorem danych osobowych Zleceniobiorcow / Przyjmujacych zaméwienie

(wykonawcow dzieta) jest ................... z stedzibg W ...,

inspektorem ochrony danych w ... jest Pan/Pani................... (*e-mail

stuzbowy lub nr tel. stuzbowego) ...................

Administrator bgdzie przetwarzal Panstwa dane osobowe na podstawie art. 6 ust. 1 lit.
b) RODO tj. przetwarzanie jest niezbedne w celu wykonania umowy, ktorej strong jest
osoba. ktorej dane dotyczg lub do podjecia dziatan na zgdanie osoby, ktorej dane

dotyczg. przed zawarciem umowy

dane osobowe mogg by¢ udostepnione innym uprawionym podmiotom na podstawie
przepisow prawa, a takze na rzecz podmiotow, z ktorymi administrator zawart umowe
powierzenia przetwarzania danych w zwigzku z realizacja ustug na rzecz
administratora (np. kancelarig prawng, dostawcg oprogramowania, zleceniobiorcg

swiadezgcym ustuge z zakresu ochrony danych osobowych)

administrator nie zamierza przekazywac Panstwa danych osobowych do panstwa

trzeciego lub organizacji migdzynarodowej

6. posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich sprostowania,

usuniecia, ograniczenia przetwarzania, prawo wniesienia sprzeciwu, prawo do
przenoszenia danych, prawo do cofnigeia zgody na ich przetwarzanie w dowolnym
momencie bez wptywu na zgodno$é z prawem przetwarzania. ktdrego dokonano na

podstawie zgody wyrazonej przed jej cofnigciem

7. ma Pan/Pani prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych

Osobowych, gdy uzna Pani/Pan, iz przetwarzanie danych osobowych Pani/Pana

dotyczacych narusza przepisy RODO



8. Panstwa dane osobowe bedg przechowywane przez okres .........................

9. podanic przez Pana/Panig danych osobowych jest dobrowolne, ale konieczne do

zawarcia umowy. Konsekwencja niepodania danych bedzie brak realizacji umowy.

10. administrator nie podejmuje decyzji w sposob zautomatyzowany w oparciu o Panstwa

dane osobowe.



Wzér klauzuli informacyjnej dla oséb ubiegajgcych si¢ o przyznanie $§wiadczen z

Zakladowego Funduszu Swiadczen Socjalnych

Zgodnie z art. 13 ust. 1121 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia 27

kwietnia 2016 r.(Dz. Urz. UE L 119 z 04.05.2016) informuje, iz:

1. administratorem danych osobowych  0séb ubiegajacych si¢ o $wiadczenie z
Zakladowego Funduszu Swiadczen Socjalnych jest .......cocooe..... zsiedzibgw . .
2. inspektorem ochrony danych w ... jest Pan/Pani.................... (*e-mail

stuzbowy lub nr tel. stuzbowego) ....................

3. Administrator bedzie przetwarzal Panstwa dane osobowe w celu zwigzanym z
rozpatrzeniem i realizacjg wniosku o przyznanie $wiadczenia z Zakladowego Funduszu
Swiadczen Socjalnych na podstawie art. 6 ust. 1 lit. ¢) RODO tj. przetwarzanie jest niezbedne
do wypetnienia obowigzku prawnego cigzgcego na administratorze wynikajacego z ustawy z

dnia 4 marca 1994r. o zaktadowym funduszu §wiadczen socjalnych

4. dane osobowe mogg by¢ udostepnione innym uprawionym podmiotom na podstawie
przepisow prawa, a takze na rzecz podmiotéw, z ktdérymi administrator zawarl umowe
powierzenia przetwarzania danych w zwigzku z realizacjg ustug na rzecz administratora (np.
kancelarig prawng, dostawcg oprogramowania, zleceniobiorcg $wiadczgcym ushuge z zakresu

ochrony danych osobowych)

S. administrator nie zamierza przekazywaé Panstwa danych osobowych do panstwa

trzeciego lub organizacji micdzynarodowe)

6. posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich sprostowania.
usuniecia, ograniczenia przetwarzania, prawo whniesienia sprzeciwu, prawo do przenoszenia
danych, prawo do cofniecia zgody na ich przetwarzanie w dowolnym momencie bez wptywu
na zgodno$¢ z prawem przetwarzania, ktdrego dokonano na podstawie zgody wyrazonej

przed jej cofnieciem



7. Panstwa dane osobowe bedg przechowywane do momentu uplywu okresu
przewidzianego zgodnie z ustawg z dnia 14 lipca 1983r. 0 narodowym zasobie archiwalnym i
archiwach oraz Rozporzagdzeniu Ministra Kultury i Dziedzictwa Narodowego z dnia 20
pazdziernika 2015r. w sprawie klasyfikowania i klasyfikowania dokumentacji przekazywania
materialow archiwalnych do archiwéow pafstwowych i brakowania dokumentacji

niearchiwalne;j

8. podanie przez Pana/Panig danych osobowych jest dobrowolne, ale konieczne do
przyznania swiadczefi z Zakladowego Funduszu Swiadczen Socjalnych. Konsekwencjg
niepodania danych jest brak mozliwosci rozpatrzenia wniosku o $wiadczenie z Zaktadowego

Funduszu Swiadezen Socjalnych

9. ma Pan/Pani prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, gdy uzna Pani/Pan. iz przetwarzanie danych osobowych Pani/Pana dotyczgcych

narusza przepisy RODO

10.  administrator nie podejmuje decyzji w sposéb zautomatyzowany w oparciu o Panstwa

dane osobowe,



(miejscowos¢, data)

(adres)

ZGODA

bylego pracownika korzystajgcego z Zakladowego Funduszu Swiadczen Socjalnych

Zgodnie z art.6 ust.1 lit. a ogdlnego rozporzadzenia o ochronie danych osobowych
z dnia 27 kwietnia 2016 r.(Dz. Urz. UE L 119 04.05.2016)wyrazam zgode na przetwarzanie

moich danych osobowych dla potrzeb korzystania z Zaktadowego Funduszu Swiadczen

Socjalnych.



Wz6r klauzuli informacyjnej dla bylego pracownika korzystajgcego z Zakladowego

Funduszu Swiadezen Socjalnych

Zgodnie 7 art. 13 ogoélnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia

2016 r(Dz. Urz. UE L 119 z 04.05.2016) informuje, ze:

1)administratorem Pani/Pana danych osobowych jest

2) inspektorem ochrony danych w .................... jest Pan/Pani.................... (*e-mail stuzbowy

lub nr tel. stuzbowego) .......ooovevo.

3) Administrator bedzie przetwarzal Panstwa dane na podstawie Art. 6 ust. 1 lit. a RODO, tj.
na podstawie zgody na przetwarzanie danych osobowych oraz na podstawie art. 6 ust. 1 lit, ¢
RODO ). przetwarzanie danych jest niezbedne do wypetnienia obowigzku prawnego

cigzagcego na administratorze,
4) Pani/Pana dane osobowe przechowywane bedg przez okres .........................

5) dane osobowe mogg by¢ udostgpnione innym uprawionym podmiotom na podstawie
przepisow prawa, a takze na rzecz podmiotow, z ktérymi administrator zawarl umowe
powierzenia przetwarzania danych w zwigzku z realizacjg ustug na rzecz administratora
(np. kancelarig prawng. dostawcg oprogramowania, zleceniobiorcg Swiadczgcym ustuge z

zakresu ochrony danych osobowych)

6) administrator nie zamierza przekazywaé Panstwa danych osobowych do panstwa

trzeciego lub organizacji migdzynarodowe;

7) posiada Pani/Pan prawo dostgpu do tresci swoich danych oraz prawo ich sprostowania,
usunigeia, ograniczenia przetwarzania, prawo wniesienia  sprzeciwu, prawo do
przenoszenia danych, prawo do cofnigcia zgody, z wyjatkiem danych ktérych podanie

jest obowigzkowe




8) ma Pan/Pani prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,
gdy uzna Pani/Pan, iz przetwarzanie danych osobowych Pani/Pana dotyczacych narusza

przepisy RODO

9) podanie przez Pana/Panig danych osobowych jest dobrowolne, ale konieczne dla
przyznania $wiadczen z Zakladowego Funduszu Swiadczen Socjalnych, z wyjatkiem

danych ktorych podanie jest obowigzkowe

10) administrator nie podejmuje decyzji w sposob zautomatyzowany w oparciu o Pafstwa

dane osobowe.



Wzér klauzuli informacyjnej dla kontrahentéw — o0séb fizycznych oraz oséb fizycznych

prowadzgcych dzialalnos¢ gospodarczy

Zgodnie z art. 13 ust. 1 i 2 ogélnego rozporzadzenia o ochronie danych osobowych z dnia

27 kwietnia 2016 r.(Dz. Urz. UE L 119 z 04.05.2016) informuje, iz:

1. administratorem danych osobowych ~— Wykonawcéw lub Zleceniobiorcow jest

.................... zsiedzibg w .

2. inspektorem ochrony danych w ... jest Pan/Pani................... (*e-mail

stuzbowy lub nr tel. stuzbowego) ...................

3. Administrator bedzie przetwarzat Panstwa dane osobowe na podstawie art. 6 ust. 1 lit.
b) RODO tj. przetwarzanie jest niezbedne w celu wykonania umowy, ktérej strong jest osoba,
ktorej dane dotyczg lub do podjecia dziatan na zgdanie osoby, ktorej dane dotycza, przed

zawarciem umowy,

4. dane osobowe mogg by¢ udostgpnione innym uprawionym podmiotom na podstawie
przepiséw prawa, a takze na rzecz podmiotéw, z ktérymi administrator zawarl umowe
powierzenia przetwarzania danych w zwigzku z realizacjg ustug na rzecz administratora (np.
kancelarig prawng, dostawcg oprogramowania, zleceniobiorcg $wiadezgcym ustuge z zakresu

ochrony danych osobowych)

3. administrator nie zamierza przekazywa¢ Panstwa danych osobowych do panstwa

trzeciego lub organizacji miedzynarodowe;

0. posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich sprostowania,
usunigcia, ograniczenia przetwarzania, prawo wniesienia sprzeciwu, prawo do przenoszenia
danych, prawo do cofnigcia zgody na ich przetwarzanie w dowolnym momencie bez wptywu
na zgodnos¢ z prawem przetwarzania, ktorego dokonano na podstawie zgody wyrazonej

przed jej cofnigciem



7. ma Pan/Pani prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, gdy uzna Pani/Pan, iz przetwarzanie danych osobowych Pani/Pana dotyczgcych
narusza przepisy RODO

8. Panstwa dane osobowe bedg przechowywane do momentu uplywu terminu

przedawnienia, zgodnie z kodeksem cywilnym

9. podanie przez Pana/Panig danych osobowych jest dobrowolne, ale konieczne do

zawarcia umowy. Konsekwencja niepodania danych jest brak realizacji umowy.

10.  administrator nie podejmuje decyzji w sposéb zautomatyzowany w oparciu o Panstwa

dane osobowe.



Wz6r klauzuli informacyjnej dla Wolontariuszy

Zgodnie z art. 13 ust. 1 i 2 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia

27 kwietnia 2016 r.(Dz. Urz. UE L. 119 7 04.05.2016) informuje, iz:

I. administratorem danych osobowych jest ........................

2. inspektorem ochrony danych w ... jest Pan/Pani.................... (*e-mail

stuzbowy lub nr tel. stuzbowego) ...................

3. Administrator bedzie przetwarzal Panstwa dane osobowe na podstawie art. 6 ust. 1 lit.
b) RODO tj. przetwarzanie jest niezbedne w celu wykonania umowy, ktérej strong jest osoba,
ktorej dane dotyczg lub do podjecia dziatan na zgdanie osoby, ktorej dane dotycza. przed

zawarciem umo wy

4, dane osobowe mogg by¢ udostepnione innym uprawionym podmiotom na podstawie
przepiséw prawa, a takze na rzecz podmiotéw, z ktérymi administrator zawarl umowe
powierzenia przetwarzania danych w zwiazku z realizacjg ustug na rzecz administratora (np.
kancelarig prawnag, dostawcg oprogramowania, zleceniobioreg swiadezacym ustuge z zakresu

ochrony danych osobowych)

5. administrator nie zamierza przekazywaé Pafstwa danych osobowych do panstwa

trzeciego lub organizacji miedzynarodowej

0. posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich sprostowania,
usunigcia, ograniczenia przetwarzania, prawo whniesienia sprzeciwu. prawo do przenoszenia
danych, prawo do cofnigcia zgody na ich przetwarzanie w dowolnym momencie bez wplywu
na zgodnos¢ z prawem przetwarzania, ktorego dokonano na podstawie zgody wyrazonej

przed jej cofnieciem
7. Panstwa dane osobowe bedg przechowywane do czasu ...................cooo

8. podanie przez Pana/Panig danych osobowych Jest dobrowolne, ale konieczne do

zawarcia umowy. Konsekwencjg niepodania danych jest brak realizacji umowy

9. ma Pan/Pani prawo wniesienia skargi do Prezesa Urzgdu Ochrony Danych
Osobowych, gdy uzna Pani/Pan, iz przetwarzanie danych osobowych Pani/Pana dotyczacych

narusza przepisy RODO



10. administrator nie podejmuje decyzji w sposéb zautomatyzowany w oparciu o Panstwa

dane osobowe.



Wzér klauzuli informacyjnej dla darczyicow

Zgodnie z art. 13 ust. 112 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia 27

kwietnia 2016 r.(Dz. Urz. UE L 119 7 04.05.2016) informuje, iz:

1. administratorem danych osobowych jest ..................

2. inspektorem ochrony danych w ... jest Pan/Pani.................... (*e-mail

stuzbowy lub nr tel. stuzbowego) ....................

3. Administrator bedzie przetwarzat Panstwa dane osobowe na podstawie art. 6 ust. 1 lit.
b) RODO t1j. przetwarzanie jest niezbedne w celu wykonania umowy. ktorej strong jest osoba,
ktorej dane dotyczg lub do podjecia dziatan na zadanie osoby, ktérej dane dotycza, przed

zawarciem umowy

4. dane osobowe mogg by¢ udostepnione innym uprawionym podmiotom na podstawie
przepisow prawa, a takze na rzecz podmiotow, z ktorymi administrator zawarl umowe
powierzenia przetwarzania danych w zwiazku z realizacjg ustug na rzecz administratora (np.
kancelarig prawng. dostawcg oprogramowénia., zleceniobioreg swiadczacym ustuge z zakresu

ochrony danych osobowych)

5. administrator nie zamierza przekazywa¢ Panistwa danych osobowych do panstwa

trzeciego lub organizacji migdzynarodowej

6. posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich sprostowania,
usunigcia, ograniczenia przetwarzania, prawo wniesienia sprzeciwu, prawo do przenoszenia
danych, prawo do cofnigcia zgody na ich przetwarzanie w dowolnym momencie bez wptywu
na zgodno$¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody wyrazonej

przed jej cofnigciem

7. ma Pan/Pani prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych

Osobowych, gdy uzna Pani/Pan, iz przetwarzanie Pani/Pana danych osobowych narusza
przepisy

8. Panstwa dane osobowe bedg przechowywane do czasu wniesienia sprzeciwu



9. podanie przez Pana/Panig danych osobowych jest dobrowolne, ale konieczne do

zawarcia umowy. Konsekwencjg niepodania danych jest brak realizacji umowy.

10. administrator nie podejmuje decyzji w sposob zautomatyzowany w oparciu o Panstwa

dane osobowe,



Wzér klauzuli informacyjnej dla osoby wykonujacej prace spolecznie uzyteczne

Zgodnie z art. 13 ogélnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia

2016 r(Dz Urz. UEL 119 2 04.05.2016) informuje, ze:
administratorem Pani/Pana danych osobowych jest .............................

2) inspektorem ochrony danych w ............... jest Pan/Pani.................... (*e-mail stuzbowy

lub nr tel. stuzbowego) ....................

3) Administrator bedzie przetwarzat Panstwa dane na podstawie art. 6 ust. 1 lit. ¢ RODO 4.
przetwarzanie danych jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na

administratorze
4) Pani/Pana dane osobowe przechowywane bedg przez okres ...................

5) dane osobowe mogg byé udostepnione innym uprawionym podmiotom na podstawie
przepisobw prawa, a takze na rzecz podmiotéw, z ktorymi administrator zawart umowe
powierzenia przetwarzania danych w zwigzku 7 realizacjg ustug na rzecz administratora (np.
kancelarig prawna, dostawca oprogramowania, zleceniobiorcg $wiadczgeym ustuge z zakresu

ochrony danych osobowych)

6) administrator nie zamierza przekazywac¢ Panstwa danych osobowych do panstwa trzeciego

lub organizacji mi¢dzynarodowe;

7) posiada Pani/Pan prawo dostgpu do tresci swoich danych oraz prawo ich sprostowania,
usunigcia, ograniczenia przetwarzania, prawo wniesienia sprzeciwu, prawo do przenoszenia

danych, prawo do cofniecia zgody. z wyjatkiem danych ktérych podanie jest obowigzkowe

8)ma Pan/Pani prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, iz przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy

RODO:

9) administrator nie podejmuje decyzji w sposéb zautomatyzowany w oparciu o Pafstwa dane

osobowe,



Wzor klauzuli informacyjnej dla osoby wykonujgcej nieodplatng, kontrolowang prace

na cele spoleczne

Zgodnie z art. 13 ogolnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia

2016 1.(Dz. Urz. UEL 119 04.05.2016) informuje. ze:
Dadministratorem Pani/Pana danych osobowych jest ......................

2) inspektorem ochrony danych w .......c............ jest Pan/Pani................. (*e-mail stuzbowy

lub nr tel. stuzbowego) ...

3) Administrator bedzie przetwarzal Pafstwa dane na podstawie art. 6 ust. 1 lit. ¢ RODO 4.
przetwarzanie danych jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na

administratorze
4) Pani/Pana dane osobowe przechowywane beda przez okres ...

5) dane osobowe mogg by¢ udostepnione innym uprawionym podmiotom na podstawie
przepisdbw prawa, a takze na rzecz podmiotdw, z ktérymi administrator zawarl umowe
powierzenia przetwarzania danych w zwigzku z realizacjg ustug na rzecz administratora (np.
kancelarig prawng, dostawcg oprogramowania, zleceniobioreg $wiadezgcym ustuge z zakresu

ochrony danych osobowych)

6) administrator nie zamierza przekazywac Panstwa danych osobowych do panstwa trzeciego

lub organizacji migdzynarodowe;

7) posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich sprostowania,
usunigcia, ograniczenia przetwarzania, prawo wniesienia sprzeciwu, prawo do przenoszenia

danych, prawo do cofniecia zgody, z wyjatkiem danych ktorych podanie jest obowigzkowe

8)ma Pan/Pani prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, iz przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy

RODO:;
9) podanie przez Pana/Panig danych osobowych jest obowigzkowe

10) administrator nie podejmuje decyzji w spos6b zautomatyzowany w oparciu o Panstwa

dane osobowe,



Wzér klauzuli informacyjnej dla oséb skladajacych skarge lub wniosek

Zgodnie z art. 13 0golnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia

2016 r.(Dz. Urz. UEL 119 2 04.05.2016) informuje, ze:
1) administratorem Pani/Pana danych osobowych jest ...

2) inspektorem ochrony danych w ... jest Pan/Pani................ (*e-mail stuzbowy

lub nr tel. stuzbowego) ...

3) Administrator bedzie przetwarzat Panstwa dane na podstawie art. 6 ust. 1'lit. ¢ RODO +j.
przetwarzanie danych jest niezbedne do wypelnienia obowigzku prawnego cigzacego na

administratorze,
4) Pani/Pana dane osobowe przechowywane bedg przez okres ................

S)dane osobowe moga by¢ udostepnione innym uprawionym podmiotom na podstawie
przepisow prawa, a takze na rzecy podmiotéw, z ktérymi administrator zawarl umowe
powierzenia przetwarzania danych w zwigzku z realizacjg ustug na rzecz administratora (np.
kancelarig prawna, dostawcg oprogramowania, zleceniobiorcg swiadczacym ustuge z zakresu

ochrony danych osobowych)

6) administrator nie zamierza przekazywaé Panstwa danych osobowych do panstwa trzeciego

lub organizacji migdzynarodowej

7) posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich sprostowania,
usunigeia, ograniczenia przetwarzania. prawo wniesienia sprzeciwu, prawo do przenoszenia

danych, prawo do cofniecia zgody

8)ma Pan/Pani prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, iz przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy

RODO

9) podanie przez Pana/Panig danych osobowych jest dobrowolne, jednakze brak ich podania
skutkuje niemoznoscig nalezytego wykonania obowiqzku- Domu Pomocy Spotecznej] w

zakresie rozpoznania skarg i wnioskow



10) administrator nie podejmuje decyzji w sposéb zautomatyzowany w oparciu o Panstwa

dane osobowe.




Zgoda uczestnika imprezy na przetwarzanie danych osobowych

Ja nizej podpisany wyrazam zgode na przetwarzanie moich danych osobowych, prezentacje
moich wypowiedzi, wizerunku oraz nagrywanie, fotografowanie, publikacje w mediach,

gazetach, na stronach internetowych w celu upamigtnienia i popularyzacji

organizowanego przez



KLAUZULA INFORMACJNA- MONITORING

Administratorem systemu monitoringu jest ......... ... Wi, tel: ,
MAil: o

Kontakt z Inspektorem Ochrony Danych w ... mozliwy jest pod
numerem tel. nr, ................ lub adresem email (adres email): .......................

Monitoring stosowany jest celu ochrony mienia oraz zapewnienia bezpieczenstwa na
terenie monitorowanym.

Podstawg przetwarzania jest prawnie usprawiedliwiony interes administratora /
przepis prawa,

Zapisy z monitoringu przechowywane bedg w okresie 30 dni.

Osoba zarejestrowana przez system monitoringu ma prawo do dostepu do danych
osobowych oraz ograniczenia przetwarzania.

Osobie zarejestrowanej przez system monitoringu przystuguje prawo wniesienia
skargi do organu nadzorczego — Prezesa Urzgdu Ochrony Danych.
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