Zarzadzenie Nr 35/09
Wajta Gminy Naruszewo
z dnia 4 sierpnia 2009 r.
w sprawie wprowadzenia dokumentacji opisujgcej sposéb przetwarzania danych
osobowych oraz Srodkéw technicznych i organizacyjnych zapewniajgcych ochrong
przetwarzania danych osobowych

Na podstawie art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 r o ochronie danych osobowych (tj.
Dz.U. z 2002 r. Nr 101, poz. 926 z pézn. zm.) oraz § 3 Rozporzadzenia Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004 w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia 1 systemy informatyczne sluzace do przetwarzania danych osobowych
(Dz.U. 22004 r. Nr 100. poz. 1024) zarzadzam co nastepuje:

§1
1. Wprowadza si¢ dokumentacje opisujaca sposob przetwarzania danych osobowych oraz srodki
techniczne 1 organizacyjne zapewniajace ochrong przetwarzanych danych osobowych
w Urzegdzie Gminy Naruszewo.
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Na dokumentacje¢ o ktorej mowa w ust. 1 sklada sig:

a) Instrukcja zarzadzania systemem informatycznym sluzacym do przetwarzania danych
osobowych w Urzedzie Gminy Naruszewo stanowiaca zalacznik nr 1 do zarzadzenia.

b) Polityka bezpieczenstwa zarzadzania systemem informatycznym stuzacym do przetwarzania

danych osobowych stanowigca zalacznik nr 2 do zarzadzenia.

§2

Zarzadzenic wchodzi w 2zycie z dniem podpisania.

jerscinska




Zalacznik nr |

do Zarzgdzenia Wojta Gminy
Naruszewo nr 35/09

z dnia 4 sierpnia 2009 roku

INSTRUKCIA
ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH

Rozdzial 1.
CZESC
OGOLNA

§1
Instrukcja okresla sposob zarzadzania systemem informatyeznym. sluzacym do przetwarzania
danych osobowych w Urzedzie Gminy Naruszewo.

82
N <

llekro¢ w niniejszej instrukeji mowa o:

1. Urzedzie - nalezy przez to rozumie¢ Urzad Gminy Naruszewo,

2. Administratorze Danych Osobowych - nalezy przez to rozumie¢ Wojta Gminy

Naruszewo.

3. Administratorze Bezpieczenstwa Informacji — nalezy przez to rozumieé¢ osobeg
wyznaczona przez Administratora Danych Osobowych do pelnienia tej funkeji.

4. Lokalnym Administratorze Bezpieczenstwa Informacji — nalezy przez to rozumieé

Kierownika Referatu lub pracownika zatrudnionego na samodzielnym stanowisku.
przewidzianych w strukturze organizacyjnej Urzedu,

5. uzytkowniku danych osobowych — nalezy przez to rozumie¢ kazdego pracownika, ktéry
wykonujac czynnosci stuzbowe przetwarza dane osobowe. tzn. wykonuje na nich
Jakiekolwiek operacje. takie jak: zbieranie. utrwalanie, przechowywanie, opracowywanie,
zmienianie. udostgpnianie. usuwanie,

6. systemie informatycznym — nalezy przez to rozumiec system informatyczny wdrozony w
Urzedzie Gminy Naruszewo.

§3
Za dane osobowe uznaje si¢ informacje zawarte w prowadzonych w Urzedzie Gminy
Naruszewo roznego rodzaju rejestrach. ewidencjach, kartotekach, wykazach oraz w
systemach informatycznych dotycezace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej. pozwalajace na bezposrednie lub posrednie okreslenie tozsamosci tej osoby.

§4

. Do obowiazkow Administratora Bezpieczenstwa Informacji nalezy:

a) czuwanie nad wdrazaniem w Urzedzie niniejszej instrukcji oraz dbanie o biezace jej
uaktualnianie stosownie do zmieniajacych sie technologii informatycznych oraz zagrozen
bezpieczenstwa systemow informatycznych.

b) identyfikacja i analiza zagrozen oraz ryzyka. na ktore narazone moze by¢ przetwarzanie
danych osobowych w systemach informatycznych.

¢) okreslanie potrzeb w zakresie bezpieczenstwa systemow informatycznych. w ktorych
przetwarzane sa dane osobowe,



d) nadawanie identyfikatorow uzytkownikom danych osobowych,

e) zabezpieczenie i kontrolowanie prawidlowosci przebiegu czynnosci serwisowych sprzetu
komputerowego oraz systemow informatycznych,

f) pozbawianie zapisu danych osobowych lub uszkadzanie w sposéb uniemozliwiajacy
odczytanie urzadzen lub nosnikow. ktore przeznaczone sa do likwidacji.

g) instalowanie zabezpieczen w systemach informatycznych.

h) wyrejestrowywanie i rejestrowanie z systemu uzytkownikow w czasie instalowania oraz
modyfikacji systemu.

1) przydzielanie uprawnien do poszczegolnych systemow,

])  wykonywanie kopii awaryjnych danych z serwera, wlasciwe przechowywanie nosnikow,
sprawdzanie poprawnosci zapisu oraz ich likwidowanie,

k) dokonywanie wyboru lub migracji do technologii minimalizujacej zagrozenia uzyskania
dostepu do sieci osobom nieupowaznionym.

I) nadzorowanie procesu monitorowania sieci pod katem zabezpieczenia przed dostgpem
0sob nie upowaznionych.

m) sporzadzanie oraz biezace aktualizowanie listy 0s6b upowaznionych do pobierania kluczy
od pomieszczen. w ktorych przetwarzane sa dane osobowe,

n) prowadzenie ewidencji pracownikow zatrudnionych przy przetwarzaniu danych
osobowych.

2. Do obowigzkow Lokalnego Administratora Bezpieczenstwa Informacji nalezy:

a) wykonywanie polecen Administratora Bezpieczenstwa Informacji w zakresie zarzadzania
podleglymi systemami informatycznymi,

b) czuwanie nad wlasciwym eksploatowaniem podleglych im systeméw informatycznych,

¢) stwarzanie wlasciwych  warunkéow  organizacyjno-technicznych  gwarantujacych
bezpieczenstwo podleglych im systemow informatycznych,

d) nadzorowanie wlasciwej lokalizacji sprzetu komputerowego, tj. ustawiania monitorow
i drukarek uniemozliwiajacego weglad w dane osobowe osobom nieupowaznionym lub
kradziez wymiennych nosnikow danych.

e) nadawanie hasel dostgpu uzytkownikom oraz ustawianie uprawnien w podleglych im
systemach,

f) pozbawianie zapisu danych osobowych z nosnikow, ktére przeznaczane sg do przekazania
innemu podmiotowi, nieuprawnionemu do otrzymania tych danych.

¢) pozbawianie zapisu danych osobowych lub uszkadzanie w spos6b uniemozliwiajacy
odczytanie nosnikow. ktore przeznaczone sa do likwidacji.

h) prowadzenie. uaktualnianie na biezaco oraz przesylanic Administratorowi
Bezpieczenstwa Informacji danych dotyczacych:

v listy uzytkownikow danych osobowych wraz z przydzielonymi im uprawnieniami do
poszezegolnych funkeji systemu.

v' lokalizacji pomieszczen, w ktorych te dane sa przetwarzane, w przypadku
jakichkolwiek zmian tych danych,

v' rodzaju systemow informatycznych funkcjonujacych w zakresie ich dzialania,

v' czynnosci serwisowych wykonywanych w podleglych systemach informatycznych.

v' zdarzen wplywajacych na bezpieczenstwo systemow informatycznych, w tym m.in.
wykrytych wirusow. koni trojanskich itp. oprogramowania nielegalnego lub
zainstalowanego bez upowaznienia. awarii systemu informatycznego lub jego
nieprawidlowego  dzialania.  stwierdzenia faktu  korzystania z  systemu
informatycznego przez osobe niepowolana. awarii zasilania,

i) zglaszanie Administratorowi Bezpieczenstwa Informacji potrzeb w  zakresie
zabezpieczenia podleglych im systemow informatycznych.
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§5
Dostgp pracownikéw do obslugi systemu informatycznego przetwarzajacego dane
osobowe oraz urzgdzen wchodzacych w jego sktad mozliwy jest wylacznie na podstawie
upowaznienia wydanego przez Administratora Danych Osobowych,
Uzytkownicy danych osobowych obowigzani sa do zachowania ich w tajemnicy podczas
wykonywania czynnosci stuzbowych. jak i po ustaniu zatrudnienia.
Oswiadczenia o zachowaniu tajemnicy stuzbowej. o ktorej mowa w ust. 2
przechowywane sg w aktach osobowych pracownikow,
Przed dopuszczeniem do pracy przy przetwarzaniu danych osobowych kazda osoba
powinna by¢ zaznajomiona z przepisami dotyczacymi ochrony danych osobowych.

§6
Udostgpnianie danych osobowych ze zbioru danych osobom lub podmiotom
uprawnionym do ich otrzymania odbywa¢ si¢ moze na pisemny umotywowany wniosek,
Decyzje o udostgpnieniu danych osobowych podejmuje Administrator Danych
Osobowych, po uzyskaniu opinii wydzialu merytorycznego.,
Po otrzymaniu zgody od Administratora Danych Osobowych, dane do udostgpnienia

przyeotowuje  uzyvtkownik danych osobowych. Uzytkownik jest zobowigzany do

odnotowania w systemie informatycznym informacji o odbiorcach, ktérym dane zostaty
udostepnione, dacie i zakresie tego udostgpnienia.

Rozdzial 11.
ZASADY PRZYDZIALU HASEL DLA
UZYTKOWNIKOW

§7
Dla kazdego uzytkownika systemu informatycznego. w ktérym przetwarzane sa dane
osobowe przydziela si¢ odrebny identyfikator 1 haslo oraz uprawnienia w systemie
zgodnie z zakresem obowiazkow.
Przyznany uzytkownikom identyfikator jest niezmienny. natomiast uzytkownik jest
zobowigzany do zmiany hasla raz na miesiac,
Za przydzial i rejestracje identyfikatorow dostepu do systemoéw przetwarzajacych dane
osobowe odpowiedzialny jest Administrator Bezpieczenstwa Informacji.
Za przydzial i rejestracje hasel dostgpu do poszezegélnych systeméw przetwarzajacych
dane osobowe odpowiedzialny jest Lokalny Administrator Bezpieczenstwa Informacii,
Lokalny Administrator Bezpieczenstwa Informacji wyrejestrowuje z podleglego mu
systemu identyfikator i haslo pracownika, ktory utracil uprawnienia dostepu do danych
osobowych. Administrator Bezpieczenstwa Informacji wyrejestrowuje konto takiego
uzytkownika w systemie sieciowym.
Identyfikatory pracownikow oraz hasta dostgpu do systemu informatycznego stanowia
tajemnicg stuzbowa,
Uzytkownik po otrzymaniu indywidualnego identyfikatora oraz hasla powinien je
zapamigtac. Nie wolno ich zapisywa¢ w miejscach. ktore umozliwityby osobom trzecim
zapoznanie si¢ z nimi,
W przypadku. gdy dane osobowe przetwarzane sa w programach typu Office na
pojedynczym komputerze. uzytkownik danych osobowych zobowiazany jest zabezpieczy¢
plik hastem.



a)

b)
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d)

e)
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Rozdzial 111. )
PROCEDURY ROZPOCZECIA | ZAKONCZENIA PRACY PRZY
KOMPUTERZE

§8
Przed rozpoczeciem  pracy uzytkownik  powinien  sprawdzié. czy  stan
sprzetu komputerowego nie wskazuje na probe uruchomienia komputera przez osobg
niepowolana.
Uzytkownicy uzyskuja bezposredni dostep do danych w aplikacji po podaniu
identyfikatora i wlasciwego hasla.
Konczace prace uzytkownik powinien:
wykonac kopig awaryjna (zapasowa).
zamknac program oraz wyjsc z systemu 1 wylaczy¢ komputer wraz z drukarka.
sprawdzi¢, czy pozostawione stanowisko nie stwarza jakichkolwiek zagrozen i czy sa
prawidlowo zabezpieczone przed uruchomieniem ich przez osoby postronne,
sprawdzi¢ czy w napedach komputera nie pozostaly nosniki zawierajace dokumenty lub
informacje zawierajace dane osobowe. niejawne lub inne do ktorych wglad moda mieé

jedynie wybrani pracownicy urzedu.

Wszystkie zauwazone usterki i mankamenty na stanowisku uzytkownik winien
natychmiast  zglosi¢  bezposredniemu  przelozonemu  oraz  Administratorowi
Bezpieczenstwa Informacji.

§9
uzytkownik danych osobowych. ktéry stwierdzi naruszenia zabezpieczen systemu
informatycznego. na ktore moga wskazywac:
stan stacji roboczej (problemy z uruchomieniem, rozkrgcona obudowa),
roznice w funkcjonowaniu systemu (np. komunikaty informujace o bledach, brak dostgpu
do funkeji programu. nieprawidlowosci w wykonywanych opcjach).
roznica w zawartosci zbioru danych osobowych (np. brak lub nadmiar danych)
zobowigzany jest niezwlocznie powiadomi¢ o tym bezposredniego przeloZzonego oraz
Administratora Bezpieczenstwa Informacji. a w przypadku ich nieobecnosci -
bezposrednio Administratora Danych Osobowych.
Administrator Bezpieczenstwa Informacji lub inna upowazniona przez niego osoba
powinna w pierwszej kolejnosci:
zapisa¢ wszelkie informacje zwiazane z danym zdarzeniem, a w szczegolnosci dokladny
czas uzyskania informacji o naruszeniu zabezpieczenia danych osobowych 1 czas
wykrycia tego faktu,
na biezaco wygenerowa¢ 1 wydrukowaé (jezeli zasoby systemu na to pozwalajq)
wszystkie mozliwe dokumenty i raporty, ktére moga poméc w ustaleniu okolicznosci
zdarzenia. opatrzy¢ je data 1 podpisem.
przystapi¢ do zidentyfikowania rodzaju zaistnialego zdarzenia. zwlaszcza do okreslenia
skali zniszczen 1 metody dostgpu do danych osoby niepowolane;.
niezwlocznie podja¢ odpowiednie kroki w celu powstrzymania lub ograniczenia dostgpu
do danych osoby niepowolanej. zminimalizowania szkéd 1 zabezpieczenia przed
usunigciem sladow jej ingerencii.
przywroci¢ normalny stan dziatania systemu.
Po wyeliminowaniu bezposredniego zagrozenia Administrator Bezpieczenstwa Informacji
ma obowiazek przeprowadzi¢ analiz¢ stanu systemu informatycznego. a w szczegoélnosci
sprawdzi¢:
stan urzadzen wykorzystywanych do przetwarzania danych osobowych,



b) zawartos¢ zbioru danych osobowych,

¢) sposob dziatania programu,

d) jakos¢ komunikacji w sieci telekomunikacyjne;j.
e) obecnos¢ wirusow komputerowych.
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. Rozdzial IV
METODY 1| C‘ZES’I'OT}_!WOS(‘ TWORZENIA KOPII AWARYINYCH ORAZ
SPOSOB I CZAS ICH PRZECHOWYWANIA

§10
Dane zgromadzone w pamieciach komputeroéw powinny byé zabezpieczone przed ich
utratg przez tworzenie ich kopii awaryjnych w cyklach:
- codziennym.
- tygodniowym,
- miesigcznym.
Za archiwizacje danych przechowywanych w pamieci komputerow lokalnych
odpowiedzialni sa uzytkownicy danych osobowych. Archiwizacji nalezy dokonywaé w
kazdym dniu. w ktérym dokonywane byly jakiekolwiek zmiany. Dane powinny by¢
kopiowane na wyznaczony dysk sieciowy. dyskietki 1.44 MB lub plyty CD-R -
przechowywane w pomieszczeniu wskazanym przez Lokalnego Administratora
Bezpieczenstwa.
Za archiwizacje danych przechowywanych w pamigci serweréw sieciowych
odpowiedzialny jest Administrator Bezpieczenstwa Informacji. W cyklu codziennym
nalezy archiwizowa¢ zmiany., a w cyklu tygodniowym cala zawartos¢ baz danych
przechowywanych w pamigei serwerow sieciowych. Zarchiwizowane dane nalezy
przechowyvwa¢ w odpowiednio chronionym i zabezpieczonym pomieszczeniu. poza
pomieszczeniem w Ktorym umieszczony jest serwer sieciowy.
Kopie zapasowe danych z serwera archiwizowane w cyklu miesigcznym nalezy
przechowywa¢ w odpowiednio zabezpieczonym pomieszczeniu innym niz pomieszezenie
w ktorym przechowywane sa dane z cyvkli codziennych 1 tygodniowych. poza
pomieszezeniem w ktorvm znajduje si¢ serwer. Za archiwizowanie danych z pamigci
serwerow w cyklu miesigeznym odpowiedzialny jest Administrator Bezpieczenstwa
Informacii.

‘ Rozdzial V. - ]
SPOSOB i CZAS PRZECHOWY WANIA NOSNIKOW
INFORMACII

§11
Nosniki informatyczne. wydruki zawierajace dane osobowe oraz kopie awaryjne,
o ktérych mowa w § 10 wust. 2-4. przechowywaé nalezy w wyznaczonych
pomieszczeniach. w zamknietych szafach.
Kopie zapasowe. o ktorych mowa w § 10 ust. 2 i 3 powinny by¢ przechowywane
przynajmniej 7 dni,
Kopie zapasowe. o ktorych mowa w § 10 ust. 4 winny by¢ przechowywane przynajmniej
przez 6 miesiecy.
Uzytkownicy na koniec kazdego okresu. o ktorym mowa w ust. 2 i 3. winni dokonac
analizy przydatnosci kopii awaryjnych.,
Za wydruki zawierajace dane osobowe odpowiedzialni sa uzytkownicy danych
osobowych. ktorzy je wykonali. Wydruki te winny by¢ przechowywane zgodnie
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z terminami okreslonymi w instrukeji kancelaryjne;j.

Kazdy uzytkownik ma obowigzek pozbawiania zapisu danych osobowych z no$nikow.
ktore przeznaczane sa do przekazania innemu podmiotowi, nieuprawnionemu do
otrzymania tych danych oraz do pozbawiania zapisu danych osobowych lub uszkadzanie
w sposob uniemozliwiajacy odczytanie nosnikow, ktore przeznaczone sa do likwidacji.

' Rozdzial VI.
DOKONYWANIE PRZEGLADOW I KONSERWACIJI SYSTEMU I ZBIORU
DANYCH OSOBOWYCH

§12

Raz na kwartal Administrator Bezpieczenstwa Informacji lub wyznaczona przez niego
osoba. dokonuje przegladu i konserwacji systemu informatycznego i zbioru danych
osobowych,

W przypadku koniecznosci oddania sprzetu zawierajacego dane osobowe do naprawy na
zewngtrz, Administrator Bezpieczenstwa Informacji zobowiazany jest do usunigcia
zapisanych danych. W przypadku gdy nie mozna tych danych usunaé. naprawa sprzetu
winna by¢ dokonywana pod nadzorem Administratora Bezpieczenstwa Informacii.

) Rozdzial VII. !
SPOSOB POSTEPOWANIA W ZAKRESIE ZWIEKSZENIA BEZPIECZENSTWA
SIECI KOM PU TEROWEI

§13
Ogranicza si¢ w Urzedzie obieg dyskietek 1 innyvch nosnikow informatyveznych poprzez
ich ostemplowanie pieczgcig Urzedu Gminy Naruszewo.
Wprowadza si¢ zakaz obiegu nosnikow nie oznakowanych w sposob, o ktérym mowa
w ust. 1. a wszystkie nosniki przychodzace od jednostek zewnetrznych moga byé
wykorzystane tylko do jednorazowego odezytu z nich danych po uprzednim sprawdzeniu
programem antywirusowym u informatykow Urzedu.

§14

Systemy do przetwarzania danych osobowych sg zabezpieczone przed dzialaniem
oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostgpu, przez odpowiednie

oprogramowanie.
§15

Zabrania sig:

1. udostgpniania stanowisk roboczych oraz istniejacych na nich danych (w postaci
elektronicznej jak i wydrukéw) osobom nieupowaznionym.

2. wykorzystywania sieci komputerowej w celach innych niz stuzbowych.

3. samowolnego instalowania 1 uzywania programow komputerowych (posiadajacych lub
nie posiadajacych licencji).

4. trwalego lub czasowego kopiowania programow komputerowych w calosci lub w czesci
jakimikolwiek srodkami i w jakiejkolwiek formie.

5. publicznego rozpowszechniania programow komputerowych lub ich kopii,

6. przenoszenia programow komputerowvch z wlasnego stanowiska roboczego na inne
stanowisko.

7. udostgpniania osobom postronnym programow komputerowych i danych przez
mozliwos¢ dostgpu do zasobow sieci wewnetrznej lub Internetu,

8. wykorzystywania oprogramowania lub materialéw sciaganych z Internetu do masowego



10.

11.

rozpowszechniania bez wyraznego upowaznienia Administratora Bezpieczenstwa
Informacji.

uzywania prywatnych skrzynek mailowych dzialajacych na innych serwerach bez
uzgodnienia z Administratorem Bezpieczenstwa Informacii.

uruchamiania programow otrzymanych poczta elektroniczng oraz odczytywania listow o
watpliwej tresci,

kopiowania calosci lub czg¢scei baz danych zawierajacych dane osobowe na jakichkolwiek
nosnikach bez zgody Administratora Danych Osobowych.

Waoji

mgr inz. Beata Pierscinska
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1. Wykaz budynkow i pomieszezen Urzedu tworzacych obszar.

Zalacznik nr 2

do Zarzadzenia Wojta Gminy
Naruszewo Nr 35/09

z dnia 4 sierpnia 2009 r.

Polityka bezpieczenstwa.

w ktorym przetwarzane sa

dane osobowe z uzyciem stacjonarnego sprzetu komputerowego

~ Budynek Urzedu Gminy Naruszewo

Lp. Numer . Nazwa Wydzialu, nazwa pomieszczenia
pomieszZczenia

. o Referat Spoleczno Gospodarczy

5 5 samodzielne stanowisko ds. obronnych, obrony cywilne;j.
- zarzadzania kryzysowego i kadr

3 2,3,7 Referat Organizacyjny i Spraw Obywatelskich

4 13.14. 15 Referat Finansowy

5 7 Urzad Stanu Cywilnego

2. Wykaz zbiorow danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

Nazwa zbioru danych osobowych

Podatek Rolny / Nieruchomosci

Program Kadrowo Placowy

Rozliczenia ZUS

Ewidencja Ludnosci

Urzad Stanu Cywilnego

Ewidencja Gruntow i Budynkow

Nazwa programu zastosowanego do ich
przetwarzania

PR i PN
KDiP
Platnik
SELWIN

USCWIN
EWOPIS

3. opis struktury zbioréw danych wskazujacy zawartos¢ poszezegolnych pol
informacyjnych i powiazania migdzy nimi

a) Moduly sytemu Podatek Rolny / Nieruchomosci

przechowywane sa na komputerze

pelniacym role zaréwno serwera dla programu PR i PN jak i stacji roboczej pracujacej w
oparciu 0 MS WINDOWS XP. Dostgp do danych przyznawany jest na podstawie
utworzonych w systemie kont uzytkownikéw. Jedynie pracownicy odpowiadajacy za
przetwarzanie tych danych posiadaja konta umozliwiajgce dostep do bazy.

b) Moduly sytemu Program Kadrowo Placowy przechowywane sa na komputerze pelniacym



rol¢ zarowno serwera dla programu KDiP jak i stacji roboczej pracujacej w oparciu 0 MS
WINDOWS XP. Dostgp do danych przyznawany jest na podstawie utworzonych w
systemie kont uzytkownikow. Jedynie pracownicy odpowiadajacy za przetwarzanie tych
danych posiadajg konta umozliwiajace dostep do bazy.

¢) Moduly sytemu Rozliczenia ZUS przechowywane sa na komputerze pelniacym rolg
zarowno serwera dla programu Plarnik jak 1 stacji robocze) pracujacej w oparciu o0 MS
WINDOWS XP. Dostgp do danych przyznawany jest na podstawie utworzonych w
systemie kont uzytkownikow. Jedynie pracownicy odpowiadajacy za przetwarzanie tych
danych posiadaja konta umozliwiajace dostep do bazy.

d) Moduly sytemu Ewidencja Ludnosci przechowywane sa na komputerze pelnigcym role
zarowno serwera dla programu SELWIN jak 1 stacji roboczej pracujacej w oparciu o MS
WINDOWS XP. Dostep do danych przyznawany jest na podstawie utworzonych w
systemie kont uzytkownikow. Jedynie pracownicy odpowiadajgcy za przetwarzanie tych
danych posiadaja konta umozliwiajace dostep do bazy.

e) Moduly sytemu Urzqd Stanu Cywilnego przechowywane sa na komputerze petniacym role
zardbwno serwera dla programu USCWIN jak i stacji roboczej pracujacej w oparciu o MS
WINDOWS XP. Dostegp do danych przyvznawany jest na podstawie utworzonych w
systemie kont uzytkownikow. Jedynie pracownicy odpowiadajacy za przetwarzanie tych
danych posiadajg konta umozliwiajace dostep do bazy.

f) Moduly sytemu Ewidencja Gruntow i Budynkow przechowywane sa na komputerze
pelnigcym role zaréwno serwera dla programu EWOPIS jak i stacji roboczej pracujacej w
oparciu 0 MS WINDOWS XP. Dostgp do danych przyznawany jest na podstawie
utworzonych w systemie kont uzytkownikéw. Jedynie pracownicy odpowiadajacy za
przetwarzanie tych danych posiadaja konta umozliwiajace dostep do bazy.

4. Sposob przeplywu danveh pomigdzy poszczegblnymi systemami.
W Urzedzie systemy: PR i PN, KDiP. Platnik. SELWIN, USCWIN, EWOPIS sa
wspoldzielone sieciowo miedzy wielu uzytkownikow. kazdy z niech korzysta ze wspélnej
wydzielonej dla siebie baz danych. znajdujacej si¢ w tym samym folderze. Dostgp do
danych jest wspoldzielony i kazdy z systeméw: PR i PN, KDiP. Platnik. SELWIN. USCWIN,
korzysta z danych w okreslonym dla siebie zakresie. Systemy te nie wspolpracujg migdzy
soba i nic ma miedzy nimi przeplywu danych.

5. Okreslenie srodkow technicznych i organizacyjnych niezbednych dla zapewnienia

poufnosci, integralnosci 1 rozliczalnosci przetwarzanych danych.

Wszystkie programy wykorzystywane do przetwarzania danych osobowych posiadaja wlasny

system identyfikacji uzytkownikow. Kazdy uzytkownik przetwarzajacy dane osobowe

posiada swoj wlasny identyfikator utworzony w programie. w ktdérym przetwarza dane.

Identy fikator taki zabezpiecza dane przed niepowolanym dostgpem. Poszczegdlne systemy za

pomoca mechanizmu rejestracji  zapamigtuja informacje zwiazane 2z czasem pracy

uzytkownikow. Pracownicy Urzedu maja przydzielone zakresy obowiazkow zgodnie, z

ktorymi odpowiadaja za przetwarzanie okreslonych baz danych osobowych. W kazdym

przypadku jest wvznaczona jedna osoba (oraz osoby zastepujace ja na czas nieobecnosci)
odpowiedzialna za konkretny zbior danych, posiadajaca niepowtarzalny identyfikator. ktéry
umozliwia rozliczalnos¢ wprowadzanych zmian.
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